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Einleitung

Diese verbindlichen unternehmensinternen Datenschutzregelungen fiir verantwortliche
Stellen und Auftragsdatenverarbeiter von BMC Software (die ,Richtlinien®) legen den
Ansatz von BMC Software (,BMC") zur Einhaltung des europaischen Datenschutzrechts
dar, insbesondere fir Ubermittiungen personenbezogener Daten zwischen Mitgliedern der
BMC Gruppe (,Gruppenmitglieder) (eine Aufstellung der Gruppenmitglieder ist auf
www.bmc.com verfugbar).

BMC muss diese Richtlinien bei der Erhebung und Nutzung personenbezogener Daten
erfullen und einhalten. Konkret beschreiben diese Richtlinien die Standards, die bei der
internationalen Ubermittlung von personenbezogenen Daten entweder an andere
Gruppenmitglieder oder an externe Dienstleister sowie bei der Ubermittlung von
personenbezogenen Daten flr eigene Zwecke und als Erbringer von Leistungen fir einen
Drittverantwortlichen von den Gruppenmitgliedern zugrunde zu legen sind.

Ubermittlungen personenbezogener Daten zwischen Gruppenmitgliedern finden wahrend
des normalen Geschaftsalltags statt, und diese Daten kdnnen in zentralen Datenbanken
gespeichert werden, auf die Gruppenmitglieder aus der ganzen Welt zugreifen kénnen.

Diese Richtlinien gelten fiir alle personenbezogenen Daten ehemaliger, derzeitiger und
potentieller Mitarbeiter, Kunden, Vertriebspartner, Lieferanten, Dienstleister und anderer
Dritter, die in Verbindung mit BMC-Geschéftstétigkeiten und der Personalverwaltung
erhoben und genutzt werden.

Diese Richtlinien ersetzen keine eventuellen besonderen Datenschutzanforderungen fur
einen bestimmten Geschaftsbereich oder eine bestimmte Position.

Diese Richtlinien werden auf der Homepage von BMC Software, Inc. unter www.bmc.com
veroffentlicht.
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TEIL I: HINTERGRUND UND MARBNAHMEN

WAS IST DATENSCHUTZRECHT?

Das europaische! Datenschutzrecht raumt den Menschen bestimmte Rechte
dazu ein, wie ihre ,personenbezogenen Daten“? verwendet werden.
Organisationen, die die Vorgaben des Datenschutzrechts nicht erftllen, kdnnen
von den Datenschutzbehérden und Gerichten Sanktionen und Strafen auferlegt
werden. Wenn BMC die personenbezogenen Daten seiner ehemaligen, aktuellen
und potentiellen Mitarbeiter, Kunden, Vertriebspartner, Lieferanten, Dienstleister
und sonstiger Dritter erhebt und verwendet, unterfallen sowohl diese Téatigkeit als
auch die jeweiligen personenbezogenen Daten dem Datenschutzrecht.

Gemal3 Datenschutzrecht gilt eine Organisation, wenn sie personenbezogene
Daten fir ihre eigenen Zwecke erhebt, nutzt oder Gbermittelt, als verantwortliche
Stelle flr diese Daten und ist damit auch der Hauptverantwortliche flr die
Einhaltung der gesetzlichen Vorgaben. Verarbeitet eine Organisation hingegen
personenbezogene Daten fir Dritte (z.B., um eine Dienstleistung zu erbringen),
gilt sie als Auftragsdatenverarbeiter, und der Hauptverantwortliche fur die
Einhaltung der gesetzlichen Vorgaben ist der Dritte. In diesen Richtlinien wird
beschrieben, wie BMC die Vorgaben des Datenschutzrechts beztiglich der
Verarbeitung in seiner Eigenschaft sowohl als verantwortliche Stelle als auch als
Auftragsdatenverarbeiter befolgt.

INWIEWEIT BETRIFFT DAS DATENSCHUTZRECHT BMC
INTERNATIONAL?

Das europdische Datenschutzrecht verbietet die Ubermittiung von
personenbezogenen Daten in Drittlander auBerhalb Europas, die kein
angemessenes Datenschutzniveau gewahrleisten. Einige der Lander, in denen
BMC aktiv ist, bieten nach Ansicht der europdischen Datenschutzbehdrden kein
angemessenes Datenschutzniveau fir personenbezogene Daten.

WAS UNTERNIMMT BMC DAFUR?

BMC muss angemessene Malinahmen ergreifen, um sicherzustellen, dass die
Organisation personenbezogene Daten auf internationaler Ebene sicher und
rechtmanig nutzt. Die Zielsetzung dieser Richtlinien ist es daher, einen Rahmen
zu setzen, der den Standards des européischen Datenschutzrechts gerecht wird,
und so ein angemessenes Schutzniveau fir alle personenbezogenen Daten, die
in Europa genutzt und erhoben und von Gruppenmitgliedern innerhalb Europas
an Gruppenmitglieder aufRerhalb Europas Ubermittelt werden, zu gewahrleisten.
BMC wird diese Richtlinien weltweit und in allen Fallen anwenden, in denen BMC
personenbezogene Daten manuell und mithilfe automatisierter Verfahren

*Im Sinne dieser Richtlinien bezeichnen Verweise auf Europa den EWR (namentlich die EU-
Mitgliedsstaaten plus Norwegen, Island und Liechtenstein) und die Schweiz.

2 Personenbezogene Daten bezeichnen alle Informationen im Zusammenhang mit einer
bestimmten oder bestimmbaren nattirlichen Person im Sinne der Begriffsbestimmung fur
spersonenbezogene Daten® in der EU-Richtlinie 95/46/EG (einsehbar unter http://eur-
lex.europa.eu/).
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verarbeitet, wenn die personenbezogenen Daten im Zusammenhang mit
ehemaligen, aktuellen und potentiellen Mitarbeitern, Kunden, Vertriebspartnern,
Lieferanten, Dienstleistern und sonstigen Dritten stehen.

Diese Richtlinien gelten weltweit fur alle Gruppenmitglieder und ihre Mitarbeiter und
erfordert, dass:

= Gruppenmitglieder, die personenbezogene Daten als fur die
Verarbeitung verantwortliche Stelle erheben, nutzen oder tbermitteln,
Teil Il dieser Richtlinien zusammen mit den praktischen Verfahren, die
in den Anh&ngen in Teil 1V dieser Richtlinien dargestellt sind, befolgen;
und

=  Gruppenmitglieder, die personenbezogene Daten erheben, nutzen oder
Ubermitteln, um flr Dritte als Auftragsdatenverarbeiter Dienste zu
erbringen oder fir andere Gruppenmitglieder in ihrer Eigenschaft als
Auftragsdatenverarbeiter Dienste leisten, Teil lll dieser Richtlinien
zusammen mit den praktischen Verfahren, die in den Anhéngen in Teil
1V dieser Richtlinien dargestellt sind, befolgen.

Manche Gruppenmitglieder kbnnen sowohl als fiir die Verarbeitung verantwortliche
Stelle als auch als Auftragsdatenverarbeiter auftreten und missen daher Teil II, Il
und IV dieser Richtlinien befolgen.

WEITERE HINWEISE

Bei Fragen zu den Vorgaben dieser Richtlinien, zu lhren Rechten im Rahmen dieser
Richtlinien oder zu sonstigen Datenschutzthemen kénnen Sie sich unter der
nachfolgenden Adresse an den Internationalen Datenschutzbeauftragten von BMC
wenden, der die Frage entweder selbst beantworten oder an die zustandige Person
oder Abteilung bei BMC weiterleiten wird.

Richard Montbeyre, Internationaler Datenschutzbeauftragter
Telefon: +33 (0)1.57.00.63.81

E-Mail: privacy@bmc.com

Adresse: Cceur Défense - Tour A, 10°™¢ étage, 100 Esplanade du Général de
Gaulle, 92931 Paris La Défense Cedex

Der Internationale Datenschutzbeauftragte ist dafiir verantwortlich, dass Anderungen
dieser Richtlinien den Gruppenmitgliedern und den Personen, deren
personenbezogene Daten von BMC verarbeitet werden, mitgeteilt werden. Wenn Sie
nicht zufrieden damit sind, wie BMC lhre personenbezogenen Daten genutzt hat, bietet
BMC ein gesondertes Beschwerdeverfahren, das in Teil IV, Anhang 5 behandelt wird.
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TEIL Il: BMC ALS VERANTWORTLICHE STELLE

Teil 1l dieser Richtlinien kommt in allen Fallen zur Anwendung, in denen ein
Gruppenmitglied personenbezogene Daten als verantwortliche Stelle fir die Verarbeitung
erhebt, nutzt und Gbermittelt.

Teil Il dieser Richtlinien teilt sich in drei Abschnitte auf:

= Abschnitt A behandelt die Grundprinzipien des europaischen
Datenschutzrechts, die ein Gruppenmitglied einhalten muss, wenn es
personenbezogene Daten als fir die Verarbeitung verantwortliche Stelle
erhebt, nutzt und Ubermittelt.

= Abschnitt B erlautert die praktischen Verpflichtungen, die BMC im
Zusammenhang mit diesen Richtlinien gegeniiber den europaischen
Datenschutzbehotrden eingegangen ist.

=  Abschnitt C beschreibt die Rechte, die BMC Dritten im Rahmen von Teil
Il dieser Richtlinien gewabhrleistet.

e ABSCHNITT A: GRUNDPRINZIPIEN

REGEL 1 — EINHALTUNG DES NATIONALEN RECHTS

Regel 1 — BMC befolgt in erster Linie das jeweils geltende nationale Recht.

Als Organisation befolgt BMC alle anwendbaren Rechtsvorschriften mit Bezug auf
personenbezogene Daten (z. B. in Europa das jeweilige nationale Recht, das die EU-
Datenschutzrichtlinie 95/46/EG in der jeweils geanderten oder aktualisierten Fassung
umsetzt) und sorgt daftr, dass personenbezogene Daten stets im Einklang mit dem
nationalen Recht erhoben und genutzt werden

Gibt es kein Datenschutzrecht oder erflillt das Recht die in diesen Richtlinien aufgefihrten
Standards nicht, verarbeitet BMC personenbezogene Daten nach diesen Richtlinien.

REGEL 2 - GEWAHRLEISTUNG VON TRANSPARENZ UND AUSSCHLIERLICHE
NUTZUNG VON PERSONENBEZOGENEN DATEN FUR EINEN BEKANNTEN
ZWECK

Regel 2A — BMC erklart den Personen zum Zeitpunkt der Erhebung ihrer
personenbezogenen Daten, wie diese Informationen genutzt werden sollen.

BMC sorgt dafiir, dass den Betroffenen deutlich und verstandlich mitgeteilt wird (in der
Regel mittels einer Erklarung Uber eine Verarbeitung nach Treu und Glauben), wie ihre
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personenbezogenen Daten genutzt werden. Zu den Informationen, die BMC den
Betroffenen geben muss, gehdren alle den Umsténden nach notwendigen Angaben, um
sicherzustellen, dass die Verarbeitung von personenbezogenen Daten nach Treu und
Glauben erfolgt, u. a.:

= die Identitat der fur die Datenverarbeitung verantwortlichen Stelle und
ihrer Kontaktdaten;

= Angaben zu den Rechten der betroffenen Person, auf ihre
personenbezogenen Daten zuzugreifen und diese zu berichtigen;

= die Nutzung und Weitergabe ihrer personenbezogenen Daten
(einschlieRlich der Sekundarnutzung und —Weitergabe der Informationen);
und,

= die Empfanger oder Kategorien der Empfanger ihrer personenbezogenen
Daten.

Diese Informationen werden mitgeteilt, sobald die personenbezogenen Daten von BMC
vom Betroffenen erhoben werden, bzw., wenn dies im Zeitpunkt der Erhebung nicht
umsetzbar ist, so bald wie moglich nach der Erhebung. BMC befolgt diese Regel 2A,
sofern es keinen berechtigten Grund dafir gibt, dies nicht zu tun (z. B. wenn dies fur die
Gewahrleistung der nationalen Sicherheit oder der Landesverteidigung erforderlich ist, zur
Vorbeugung oder Aufdeckung einer Straftat, im Rahmen gerichtlicher Verfahren oder in
sonstigen gesetzlich zulassigen Fallen).

Regel 2B — BMC erhebt und nutzt personenbezogene Daten nur fir Zwecke, die
dem Betroffenen bekannt sind oder sich innerhalb seiner Erwartungen bewegen
und fur BMC maf3geblich sind.

Regel 1 gibt vor, dass BMC alle anwendbaren Rechtsvorschriften mit Bezug auf die
Erhebung von personenbezogenen Daten befolgt. Das bedeutet, dass BMC bei der
Erhebung von personenbezogenen Daten in Europa fur den Fall, dass das nationale Recht
vorgibt, dass BMC diese personenbezogenen Daten nur fir eindeutige, rechtmafige
Zwecke erheben und nutzen darf und in keiner Art und Weise nutzen darf, die nicht mit
diesen Zwecken vereinbar ist, diese Vorgaben befolgt.

Gemal3 Regel 2B nennt BMC die Zwecke, flr die die personenbezogenen Daten genutzt
werden sollen (einschlief3lich der Sekundéarnutzung und —Weitergabe der Informationen),
und gibt diese bekannt, sobald solche Informationen eingeholt werden, bzw., wenn dies im
Zeitpunkt der Erhebung nicht umsetzbar ist, so bald wie méglich nach der Erhebung, sofern
es keinen berechtigten Grund gemaf 2A dafiir gibt, dies nicht zu tun.
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Regel 2C — BMC darf personenbezogene Daten, die in Europa fir einen anderen
oder neuen Zweck erhoben wurden, nur dann verarbeiten, wenn BMC einen
berechtigten Grund dafir hat, der im Einklang ist mit dem anwendbaren Recht des
europdischen Staates, in dem die personenbezogenen Daten erhoben wurden.

Wenn BMC personenbezogene Daten fir einen konkreten Zweck gemaf Regel 1 (der der
Person uber die entsprechende Erklarung Gber die Verarbeitung nach Treu und Glauben
mitgeteilt wurde) erhebt und BMC die Daten anschlie3end fir einen anderen oder neuen
Zweck verwenden mochte, missen die Betroffenen tiber diese Anderung in Kenntnis
gesetzt werden, es sei denn:

= sie bewegt sich innerhalb ihrer Erwartungen und die Betroffenen kdnnen ihre
Bedenken zum Ausdruck bringen; oder

= es gibt einen berechtigten Grund dafir, dies nicht zu tun, der im Einklang ist mit
dem anwendbaren Recht des europaischen Staates, in dem die
personenbezogenen Daten erhoben wurden.

In bestimmten Fallen, z. B. bei der Verarbeitung sensibler personenbezogener Daten oder
wenn BMC nicht der Ansicht ist, dass die Verarbeitung von einem Betroffenen erwartet
werden kann, kann die Einwiligung der Person zu den neuen Nutzungen oder
Ubermittlungen erforderlich sein.

REGEL 3 — SICHERSTELLEN DER DATENQUALITAT

Regel 3A — BMC sorgt dafiir, dass die personenbezogenen Daten sachlich richtig
und auf dem neuesten Stand sind.

Um sicherzustellen, dass die von BMC aufbewahrten personenbezogenen Daten sachlich
richtig und auf dem neuesten Stand sind, fordert BMC die Betroffenen dazu auf, BMC
mitzuteilen, wenn sich ihre personenbezogenen Daten &ndern.

Regel 3B — BMC bewahrt personenbezogene Daten nur so lange auf, wie dies fir
die Zwecke, fir die sie erhoben und weiterverarbeitet wurden, nétiq ist.

BMC befolgt die BMC-Richtlinien und Verfahren zur Aufbewahrung von Unterlagen in ihrer
jeweils Uberarbeiteten und aktualisierten Fassung.
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Regel 3C — BMC bewahrt nur personenbezogene Daten auf, die
zweckentsprechend, relevant und nicht tibermafig sind.

BMC das Mindestmald an personenbezogenen Daten angeben, das erforderlich ist,
um den jeweiligen Zweck ordnungsgeman zu erfullen.

REGEL 4 - ERGREIFEN ANGEMESSENER SICHERHEITSMARNAHMEN

Regel 4A — BMC befolgt seine Sicherheitsrichtlinien.

BMC fuhrt geeignete technische und organisatorische Maf3hahmen ein, die flr den Schutz
gegen die zufallige oder unrechtmaRige Zerstorung, den zufalligen Verlust, die Anderung,
die unberechtigte Weitergabe oder den unberechtigten Zugang - insbesondere wenn im
Rahmen der Verarbeitung Daten Uber ein Netzwerk Ubertragen werden - und gegen jede
andere Form der unrechtmafigen Verarbeitung personenbezogener Daten erforderlich
sind. Dazu befolgt BMC die Vorgaben der bei BMC geltenden Sicherheitsrichtlinien in ihrer
Uberarbeiteten und aktualisieten Fassung zusammen mit allen anderen
SicherheitsmalRhahmen, die fir einen Geschéftsbereich oder eine bestimmten Position
relevant sind. BMC fuhrt Grundsatze zur Meldung von Verstol3en nach Vorgabe des
geltenden Datenschutzrechts ein und befolgt diese

Regel 4B — BMC stellt sicher, dass die Dienstleister von BMC ebenfalls
angemessene und gleichwertige SicherheitsmaRhahmen ergreifen.

Das europdische Recht fordert fir den Fall, dass ein (als Auftragsdatenverarbeiter
auftretender) Dienstleister einer der BMC-Einrichtungen Zugang zu den
personenbezogenen Daten von ehemaligen, aktuellen und potentiellen Mitarbeitern,
Kunden, Vertriebspartnern, Lieferanten, Dienstleistern und sonstigen Dritten hat,
ausdricklich die Auferlegung strenger, schriftlich festzuhaltender vertraglicher Auflagen mit
Bezug auf die Sicherheit dieser Daten im Sinne des anwendbaren Rechts des
europdischen Staates, in dem die personenbezogenen Daten erhoben wurden, um
sicherzustellen, dass diese Dienstleister bei der Nutzung dieser Daten nur den
Anweisungen von BMC gemal handeln und geeignete technische und organisatorische
SicherheitsmafRhahmen vorgesehen haben, um die personenbezogenen Daten zu
schitzen.

REGEL 5 - WAHRUNG DER RECHTE DER BETROFFENEN

Regel 5A — BMC befolgt das Verfahren fur Zugangsanfragen von Betroffenen
und wird auf alle Beschwerden oder Anfragen von Betroffenen im
Zusammenhang mit ihren personenbezogenen Daten gemald anwendbarem
Recht antworten.
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Betroffene sind berechtigt (mittels schriftlicher Anfrage an BMC, falls erforderlich), eine
Kopie der personenbezogenen Daten zu erhalten, die Uber sie gefuihrt werden
(einschlief3lich elektronischer und in Papierform aufbewahrter Daten). Dies ist im
europaischen Datenschutzrecht unter dem Begriff ,Zugangsrecht des Betroffenen®
bekannt. BMC geht bei der Bearbeitung von Anfragen von Betroffenen auf Zugang zu
ihren personenbezogenen Daten nach den Schritten des Verfahrens fur
Zugangsanfragen von Betroffenen (s. Anhang 1) vor.

Regel 5B - BMC bearbeitet Anfragen auf Léschung, Berichtigung oder
Sperrung von unzutreffenden personenbezogenen Daten oder Einstellung der
Verarbeitung von personenbezogenen Daten nach dem Verfahren fir
Zugangsanfragen von Betroffenen.

Betroffene sind berechtigt, die Berichtigung, Ldschung, Sperrung bzw.
Vervollstandigung ihrer personenbezogenen Daten, die unzutreffend oder
unvollstédndig sind, zu beantragen und, unter bestimmten Umstanden, der
Verarbeitung ihrer personenbezogenen Daten zu widersprechen. BMC geht unter
diesen Umstanden nach den Schritten des Verfahrens fiir Zugangsanfragen von
Betroffenen (s. Anhang 1) vor.

REGEL 6 — GEWAHRLEISTUNG EINES ANGEMESSENEN SCHUTZES FUR
GRENZUBERSCHREITENDE UBERMITTLUNGEN

Regel 6 — BMC Ubermittelt personenbezogene Daten nicht an Dritte auRerhalb von
BMC, ohne den angemessenen Schutz der Daten nach den in diesen Richtlinien
aufgefihrten Standards sicherzustellen.

Grundsatzlich sind grenziberschreitende Ubermittiungen personenbezogener Daten an
Dritte auf3erhalb von BMC-Einrichtungen nur erlaubt, wenn angemessene Maf3nahmen,
wie das Unterzeichnen von Vertragsklauseln zum Schutz der zu {bermittelnden
personenbezogenen Daten, ergriffen werden.

REGEL 7 — ABSICHERUNG DER NUTZUNG VON SENSIBLEN
PERSONENBEZOGENEN DATEN

Regel 7A — BMC nutzt sensible personenbezogene Daten nur, wenn dies absolut
notwendig ist.

Sensible personenbezogene Daten sind Angaben Uber die rassische und ethnische
Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit, Sexualleben und strafrechtliche Verurteilungen
des Betroffenen. BMC prift, ob sensible personenbezogene Daten fiir die angestrebte
Nutzung erforderlich sind und wann sie im Zusammenhang mit dem Geschaftszweck
absolut notwendig sind.
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Regel 7B — BMC nutzt sensible personenbezogene Daten, die in Europa erhoben
wurden, nur dann, wenn die ausdriickliche Einwilligung des Betroffenen eingeholt
wurde, es sei denn, BMC hat eine andere berechtigten Grundlage dafir, im
Einklang mit dem anwendbaren Recht des europdéischen Staates, in dem die
personenbezogenen Daten erhoben wurden.

Grundsatzlich missen die Betroffenen der Erhebung und Nutzung ihrer sensiblen
personenbezogenen Daten durch BMC ausdricklich zustimmen, sofern BMC nicht durch
nationale Gesetze dazu gezwungen wird oder eine andere berechtigte Grundlage daftir
hat, im Einklang mit dem anwendbaren Recht des européischen Staates, in dem die
personenbezogenen Daten erhoben wurden. Diese Einwilligung zur Nutzung sensibler
personenbezogener Daten durch BMC muss ernst gemeint sein und freiwillig erteilt
werden.

REGEL 8 — LEGITIMIERUNG VON DIREKTMARKETING

Regel 8 — BMC gestattet seinen Kunden, einen Opt-out gegen den Erhalt von
Marketinginformationen zu erklaren.

Alle Betroffenen haben das Recht, der Nutzung ihrer personenbezogenen Daten fir
Direktmarketingzwecke kostenlos zu widersprechen, und BMC wird allen entsprechenden
Opt-out-Anfragen nachkommen.

REGEL 9 — AUTOMATISIERTE EINZELENTSCHEIDUNGEN

Regel 9 — Soweit Entscheidungen mit Hilfe von automatisierten Mitteln getroffen
werden, hat jeder Betroffene das Recht auf Auskunft Gber den logischen Aufbau
der Entscheidung, und BMC ergreift die notwendigen MalRnahmen, um die
Interessen des Betroffenen zu schitzen.

Das europaische Datenschutzrecht sieht besondere Auflagen vor, um sicherzustellen,
dass keine Bewertungen oder Entscheidungen tber Personen ausschlie3lich aufgrund
einer automatisierten Verarbeitung von personenbezogenen Daten getroffen werden, die
den Betroffenen erheblich beeintrachtigen, wenn keine MalRhahmen zum Schutz der
Interessen der Betroffenen ergriffen werden.

e ABSCHNITT B: PRAKTISCHE VERPFLICHTUNGEN

Regel 10 — EINHALTUNG

Regel 10 — BMC sieht angemessene personelle Mittel und Unterstitzung vor, um
den Datenschutz unternehmensweit sicherzustellen und zu tiberwachen.
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BMC hat einen Internationalen Datenschutzbeauftragten bestimmt, der dem Zentralen
Datenschutzteam (,Core Privacy Team®) angehort, das die Befolgung dieser Richtlinien
Uberprift  und  sicherstellt. Das  Zentrale  Datenschutzteam  wird  von
Rechtsabteilungsmitarbeitern und Compliance-Beauftragten auf regionaler und
Landesebene unterstiitzt, die fiir die Uberwachung und Durchsetzung der tagtaglichen
Einhaltung dieser Richtlinien verantwortlich sind. Anhang 2 enthalt eine Aufstellung der
Aufgaben und Zustandigkeiten des BMC-Datenschutzteams.

REGEL 11 — SCHULUNG

Regel 11 —BMC bietet angemessene Schulungen fir Mitarbeiter an, die standig
oder_regelméaRig Zugang zu personenbezogenen Daten haben, an der
Erhebung personenbezogener Daten oder der Entwicklung von Hilfsmitteln,
die zur Verarbeitung personenbezogener Daten eingesetzt werden, beteiligt
sind, im Sinne der Anforderungen an Datenschutzschulungen, die als Anhang
3 beiliegen.

REGEL 12 — AUDIT

Regel 12 - BMC befolgt das Prifprotokoll fiir die verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter, das in Anhang 4 dargestellt ist.

REGEL 13 - BESCHWERDEMANAGEMENT

Regel 13 — BMC befolgt das Beschwerdemanagementverfahren der verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter, das in Anhang 5 dargestellt ist.

REGEL 14 - ZUSAMMENARBEIT MIT DATENSCHUTZBEHORDEN

Regel 14 — BMC befolgt das Zusammenarbeitsverfahren der verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter, das in Anhang 6 dargestellt ist.

REGEL 15 — AKTUALISIERUNG DIESER RICHTLINIEN

Regel 15 - BMC befolgt das Aktualisierungsverfahren der verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter, das in Anhang 7 dargestellt ist.

REGEL 16 — VERHALTEN, WENN NATIONALES RECHT DIE EINHALTUNG
DIESER RICHTLINIEN VERHINDERT
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Regel 16A — Wenn BMC als Organisation glaubt, dass das auf sie anwendbare
Recht ihr untersagt, ihren Pflichten im Sinne dieser Richtlinien nachzukommen
bzw. dieses Recht ihre Mdglichkeit, diesen Richtlinien nachzukommen, erheblich
beeintrachtigt, wird BMC unverziglich den Internationalen
Datenschutzbeauftragen unterrichten, sofern dies nicht von einer
Strafverfolgungsbehdrde untersagt ist.

Regel 16B - Wenn ein Konflikt zwischen den auf BMC anwendbaren
Rechtsvorschriften und diesen Richtlinien vorliegt, wird BMC dafiir sorgen, dass
das Zentrale Datenschutzteam ggf. zusammen mit der Rechtsabteilung eine
verantwortungsvolle Entscheidung beziglich der zu ergreifenden Maf3nahmen
trifft, und im Zweifelsfall die zustandige Datenschutzbehorde konsultieren.

e ABSCHNITT C: RECHTE DRITTER

Das europdische Datenschutzrecht gibt vor, dass den ehemaligen, aktuellen und
potentiellen Mitarbeitern, Kunden, Vertriebspartnern, Lieferanten und Dienstleistern von
BMC sowie sonstigen Dritten, deren personenbezogenen Daten erhoben bzw. in Europa
von einem Gruppenmitglied, das als fur die Verarbeitung verantwortliche Stelle auftritt (die
~Exportierende Stelle"), genutzt und an ein Gruppenmitglied auf3erhalb von Europa (die
Jmportierende Stelle") Ubermittelt werden, bestimmte Rechte zuteilwerden, um die
Verpflichtungen in der Einleitung zu diesen Richtlinien, Teil Il und den Anhangen in Teil IV
wie folgt einzufordern:

= Beschwerden: Betroffene kdénnen sich bei einem europaischen
Gruppenmitglied und/oder einer europaischen Datenschutzbehtrde im
Zustéandigkeitsbereich der Exportierenden Stelle beschweren;

= Verfahren: Betroffene kdnnen bei den Gerichten im Zustandigkeitsbereich der
Exportierenden Stelle Verfahren gegen die Exportierende Stelle, von der die
personenbezogenen Daten  Ubermittelt  wurden, anstrengen, um
durchzusetzen, dass die Einleitung zu diesen Richtlinien und Teil Il und IV
dieser Richtlinien durch BMC eingehalten werden; und/oder

» Haftung: Betroffene konnen angemessene Entschadigung von einer
Exportierenden Stelle einschlie3lich der Abhilfe wegen jeglicher VerstolRe
gegen die Einleitung zu diesen Richtlinien und/oder Teil Il und IV dieser
Richtlinien durch eine Importierende Stelle verlangen und ggf. nach Ermessen
eines Gerichts oder einer anderen zusténdigen Behorde Ersatz von einer
Exportierenden Stelle fir die Schaden verlangen, die ihnen infolge des
VerstoRes gegen die Einleitung zu diesen Richtlinien und/oder Teil Il und IV
dieser Richtlinien entstanden sind.
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= Transparenz: Betroffene haben zudem Anspruch auf eine Kopie dieser
Richtlinien und des konzerninternen Vertrages, den BMC im Zusammenhang
mit diesen Richtlinien eingegangen ist.

Im Falle von Forderungen aufgrund von Schaden, die bei einem Betroffenen
entstanden sind und bei denen dieser Betroffene beweisen kann, dass dieser Schaden
wabhrscheinlich aufgrund eines VerstoRes gegen die Einleitung zu diesen Richtlinien
oder Teil Il oder IV dieser Richtlinien entstanden ist, hat sich BMC damit einverstanden
erklart, dass die Beweislast, um zu belegen, dass eine Importierende Stelle nicht fur
den Verstol3 verantwortlich ist oder kein solcher Verstol3 stattgefunden hat, bei der
Exportierenden Stelle liegt, die die personenbezogenen Daten im Sinne von Teil Il
dieser Richtlinien an diese Importierende Stelle Gbermittelt hat.
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TEIL Ill: BMC ALS AUFTRAGSDATENVERARBEITER

Teil lll dieser Richtlinien gilt in allen Fallen, in denen BMC personenbezogene Daten erhebt,
nutzt oder Ubermittelt entweder als Auftragsdatenverarbeiter fir ein anderes
Gruppenmitglied oder im Rahmen eines schriftlichen Vertrages fiir einen Dritten in einer
Situation erhebt, in der der Dritte die verantwortliche Stelle fir die Verarbeitung ist
(Gruppenmitglieder und Dritte zusammen in diesen Richtlinien als ,Kunde“ bezeichnet) .

Zu den wichtigsten Bereichen, in denen BMC als Auftragsdatenverarbeiter auftritt, gehort
die Bereitstellung von Software als Serviceprodukt ("Software as a Service").

Wenn BMC als Auftragsdatenverarbeiter auftritt, liegt die Verantwortung fir die Einhaltung
des europdischen Datenschutzrechts bei dem jeweiligen Kunden von BMC European.
Manche Datenschutzpflichten werden in den Vertrdgen, die BMC mit seinen Kunden
abschlief3t, an BMC Ubertragen. Halt BMC die Bedingungen seiner Vertrage mit seinen
Kunden nicht ein, versto3en die BMC-Kunden somit mdglicherweise gegen das geltende
Datenschutzrecht und gegen BMC kdnnen Schadensersatzforderungen in Form von
Zahlungen oder anderen Rechtsbehelfen gestellt werden. Wenn ein Kunde belegt, dass
ihm ein Schaden entstanden ist und dieser Schaden wahrscheinlich aufgrund eines
VerstoRes gegen Teil Il dieser Richtlinien (bzw. ggf. gegen eine der Zusagen in der
Einleitung zu den Richtlinien oder den Anhéangen in Teil IV dieser Richtlinien) durch ein
Gruppenmitglied auf3erhalb von Europa oder einen dritten Unter-Auftragsdatenverarbeiter
mit Sitz aulRerhalb von Europa eingetreten ist, kann dieser Kunde diese Richtlinien
gegenlber BMC geltend machen, wenn in dem Vertrag mit dem Kunden eine konkrete
Verpflichtung zur Einhaltung dieser Richtlinien fir BMC aufgefiihrt ist. In diesen Fallen
muss das haftbare Gruppenmitglied (d. h. das Gruppenmitglied, das einen Vertrag mit dem
Kunden abgeschlossen hat) beweisen, dass kein Gruppenmitglied auf3erhalb von Europa
(bzw. kein dritter Unter-Auftragsdatenverarbeiter mit Sitz auRerhalb von Europa) fur den
Verstol3 verantwortlich ist bzw. kein Verstol3 vorliegt.

Wenngleich die Entscheidung, ob die von BMC in Teil Ill dieser Richtlinien gemachten
Zusagen einen angemessen Schutz fir im Rahmen seines Vertrages mit BMC
Ubermittelten personenbezogenen Daten bietet, beim Kunden liegt, wird BMC Teil Ill dieser
Richtlinien immer anwenden, wenn BMC als Auftragsdatenverarbeiter fiir einen Kunden
auftritt. Wenn sich BMC-Kunden auf die Richtlinien als ausreichenden Schutz verlassen,
wird eine Kopie der Einleitung zu den Richtlinien und von Teil Il und IV dieser Richtlinien
in den Vertrag mit dem jeweiligen Kunden aufgenommen. Entscheidet sich ein Kunde von
BMC, sich nicht auf Teil lll dieser Richtlinien zu verlassen, ist dieser Kunde dafir zustandig,
andere angemessene Sicherheitsmechanismen zum Schutz der personenbezogenen
Daten vorzusehen.

Teil lll dieser Richtlinien teilt sich in drei Abschnitte auf:
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= Abschnitt A behandelt die Grundprinzipien, die BMC bei der Erhebung und
Nutzung von personenbezogenen Daten als Auftragsdatenverarbeiter
einhalten muss.

= Abschnitt B erldutert die praktischen Verpflichtungen, die BMC fir der
Erhebung und Nutzung von personenbezogenen Daten gegenuber den
europaischen Datenschutzbehérden eingegangen ist.

= Abschnitt C beschreibt die Rechte, die BMC Dritten in seiner Eigenschaft als
Auftragsdatenverarbeiter im Rahmen von Teil Ill dieser Richtlinien einrdumt.

o ABSCHNITT A: GRUNDPRINZIPIEN

REGEL 1 — EINHALTUNG DES LOKALEN RECHTS

Regel 1A -BMC sorgt dafiir, dass die Einhaltung von Teil lll dieser Richtlinien nicht
in Konflikt mit den anwendbaren Datenschutzgesetzen steht, sofern vorhanden.

Soweit ein anwendbares Datenschutzgesetz ein hdheres Schutzniveau verlangt,
bestatigt BMC, dass dieses Teil Il dieser Richtlinien vorgehen wird.

Regel 1B — BMC unterstutzt und arbeitet mit einer verantwortlichen Stelle
zusammen, um seine Pflichten im Rahmen des Datenschutzrechts innerhalb eines
zumutbaren Zeitrahmens und soweit so angemessen wie mdglich einzuhalten.

BMC unterstitzt seine Kunden innerhalb eines zumutbaren Zeitrahmens dabei, ihre
Pflichten als verantwortliche Stelle fur die Verarbeitung im Sinne des anwendbaren
Datenschutzrechts zu erfillen, soweit dies in angemessener Weise moglich und im
Rahmen seiner Kundenvertrage vorgegeben ist. Dazu kann z. B. gehdren, die
Anweisungen der Kunden im Sinne der Vertragsbedingungen zu befolgen, um sie
dabei zu unterstutzen, der Pflicht des einzelnen Kunden nachzukommen, die
personenbezogenen Daten sachlich richtig und auf dem neuesten Stand zu halten.

REGEL 2 — GEWAHRLEISTEN VON TRANSPARENZ UND AUSSCHLIERLICHE
VERWENDUNG VON PERSONENBEZOGENEN DATEN FUR EINEN BEKANNTEN
ZWECK
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Regel 2A — BMC unterstitzt eine verantwortliche Stelle soweit in angemessener
Weise méglich dabei, die Auflage zu erfillen, Dritten zu erklaren, wie ihre Daten
genutzt werden.

BMC-Kunden haben die Pflicht, Dritten bei oder kurz nach der Erhebung ihrer
personenbezogenen Daten zu erklaren, wie diese Daten genutzt werden, und dies erfolgt
in der Regel durch eine einfach zugangliche Datenverarbeitungserklarung.

BMC bietet seinen Kunden diese Unterstitzung und Information, soweit dies im Rahmen
seiner Vertrage mit den Kunden zur Erfiullung dieser Auflage vorgegeben ist. So kann BMC
gebeten werden, im Rahmen der Bedingungen eines Vertrages mit einem konkreten
Kunden Angaben zu eventuellen Unter-Auftragsdatenverarbeitern von BMC zur
Verarbeitung von personenbezogenen Kundendaten im Namen des Kunden zu machen.

Regel 2B — BMC nutzt personenbezogene Daten nur gemaR den Anweisungen der
verantwortlichen Stelle.

BMC nutzt personenbezogene Daten nur im Einklang mit den Bedingungen des
jeweiligen Vertrages mit dem Kunden.

Sollte BMC diese Regel oder seine Pflichten im Rahmen von Teil lll dieser Richtlinien
bezlglich eines Vertrages mit einem Kunden aus irgendeinem Grunde nicht einhalten
kénnen, muss BMC diesen Kunden unverziglich darauf hinweisen. Der BMC-Kunde
kann die Ubermittlung personenbezogener Daten an BMC daraufhin einstellen
und/oder den Vertrag, je nach vereinbarten Vertragsbedingungen, den Vertrag mit
BMC kundigen.

In einem solchen Fall handelt BMC gemaf den Anweisungen des jeweiligen Kunden
und nimmt entsprechend die sichere oder sonstige Rickgabe, Zerstérung oder
Speicherung der personenbezogenen Daten einschlielich aller Kopien der
personenbezogenen Daten im Sinne der Bedingungen seines Vertrages mit diesem
Kunden vor.

Sollte es BMC gesetzlich untersagt sein, die personenbezogenen Daten an einen
Kunden zurickzugeben oder zu zerstoren, bewahrt BMC die personenbezogenen
Daten vertraulich auf und verarbeitet sie nicht auf andere Weise als im Sinne der
Bedingungen seines Vertrages mit diesem Kunden.

REGEL 3 — DATENQUALITAT UND VERHALTNISMARIGKEIT
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Regel 3 - BMC unterstitzt verantwortliche Stellen dabei, dass die
personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind.

BMC kommt allen Anweisungen seiner Kunden nach, wie in den Vertragsbedingungen
vorgesehen, um sie dabei zu unterstitzen, ihre Pflicht zu erflllen, die
personenbezogenen Daten sachlich richtig und auf dem neuesten Stand zu halten.

Wenn dies im Rahmen der Bedingungen des Vertrages mit dem jeweiligen Kunden
vorgesehen ist, nimmt BMC auf Anweisung des Kunden die Ldschung,
Anonymisierung, Aktualisierung oder Berichtigung personenbezogener Daten vor.

BMC benachrichtigt ~ andere Gruppenmitglieder oder dritte Unter-
Auftragsdatenverarbeiter, denen personenbezogene Daten Udbermittelt wurden,
entsprechend, damit sie ihre Aufzeichnungen ebenfalls aktualisieren kénnen.

REGEL 4 — BERUCKSICHTIGUNG DER RECHTE DRITTER

Regel 4 — BMC unterstitzt verantwortliche Stellen dabei, die Rechte Dritter _zu
beriicksichtigen.

BMC handelt gemafl den Anweisungen des Kunden vor, soweit dies im Rahmen der
Bedingungen des Vertrages mit diesem Kunden vorgesehen ist, und ergreift alle
sinnvollen, notwendigen MaRnahmen, damit seine Kunden ihrer Pflicht der
Berticksichtigung von Rechten Dritter nachkommen kénnen. Insbesondere gibt jedes
Gruppenmitglied, das eine Zugangsanfrage eines Betroffenen erhélt, diese Anfrage
sofort an den jeweiligen Kunden weiter und geht nur auf eine solche Anfrage ein, wenn
es die Genehmigung dazu erhalten hat oder gesetzlich dazu verpflichtet ist.

REGEL 5 - SICHERHEIT UND VERTRAULICHKEIT

Regel 5A - BMC setzt angemessene technische und organisatorische MalRnahmen
ein, um_personenbezogene Daten zu schitzen, die BMC im Auftrag einer
verantwortlichen Stelle verarbeitet.

Das europaische Recht fordert ausdriicklich fir den Fall, dass BMC einem Kunden
eine Leistung erbringt, die mit der Verarbeitung von personenbezogenen Daten
einhergeht, dass der Vertrag zwischen BMC und seinem Kunden Bestimmungen zu
Sicherheit und organisatorischen MaRnahmen enthalt, die die Informationen schiitzen
im Einklang mit dem Recht des europaischen Landes, das fur den Kunden maf3geblich
ist.
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Regel 5B - BMC benachrichtigt die verantwortliche Stelle Uber jeden
Sicherheitsverstol3d gem&af3 den Bedingungen eines Vertrages mit einer
verantwortlichen Stelle.

Die Gruppenmitglieder benachrichtigen den Kunden unverziglich und gemaR den
Vorgaben des Vertrages des Gruppenmitglieds mit diesem Kunden (ber jeglichen
Sicherheitsverstold im Zusammenhang mit personenbezogenen Daten, die fur diesen
Kunden verarbeitet wurden.

Regel 5C — BMC erfillt die Vorgaben von verantwortlichen Stellen beziglich der
Bestellung von Unter-Auftragsdatenverarbeitern.

BMC teilt seinen Kunden mit, wenn die Datenverarbeitung fir sie von einem Unter-
Auftragsdatenverarbeiter vorgenommen wird, und erfllt alle konkreten Vorgaben des
Kunden bezlglich der Bestimmung von Unter-Auftragsdatenverarbeitern im Sinne der
Bedingungen des Vertrages mit diesem Kunden. BMC stellt dem Kunden stets aktuelle
Informationen Uber die Bestellung von Unter-Auftragsdatenverarbeitern bereit, um
eine allgemeine Einwilligung einzuholen. Widerspricht ein Kunde ausgehend von
diesen Informationen der Bestellung eines Unter-Auftragsdatenverarbeiters zur
Verarbeitung von personenbezogenen Daten in seinem Auftrag, kann dieser Kunde
alle Schritte unternehmen, die ihm gemalf der Bedingungen seines Vertrages mit BMC
und gemalf Regel 2B in Teil Ill dieser Richtlinien zustehen.

Regel 5D — BMC gewahrleistet, dass die Unter-Auftragsdatenverarbeiter die
Vorgaben einhalten, die (i) den Bedingungen ihrer Vertrdge mit einer
verantwortlichen Stelle und (ii) Teil Il dieser Richtlinien entsprechen, und
gewahrleistet insbesondere, dass der Unter-Auftragsdatenverarbeiter
angemessene und gleichwertige SicherheitsmalRnahmen ergreift.

Die Gruppenmitglieder diurfen nur Unter-Auftragsdatenverarbeiter bestellen, die
ausreichende Garantien fur die Zusagen bieten, die BMC in Teil lll dieser Richtlinien
abgegeben hat. Insbesondere missen diese Unter-Auftragsdatenverarbeiter in der
Lage sein, fur technische und organisatorische MalRnhahmen zu sorgen, die ihre
Nutzung der personenbezogenen Daten regeln, auf die sie im Einklang mit den
Bedingungen des Vertrages zwischen dem Gruppenmitglied und dem Kunden Zugriff
haben.
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Zur Erfullung dieser Regel wird BMC, wenn ein Unter-Auftragsdatenverarbeiter
Zugang zu personenbezogenen Daten hat, die fir BMC verarbeitet werden,
entsprechende MalRnahmen ergreifen, um zu gewéhrleisten, dass der Unter-
Auftragsdatenverarbeiter =~ angemessene  technische und  organisatorische
SicherheitsmalBnahmen zum Schutz personenbezogener Daten eingefihrt hat, und
dem Unter-Auftragsdatenverarbeiter schriftlich strenge Vertragspflichten auferlegen,
die:

= Zusagen von Seiten des Unter-Auftragsdatenverarbeiters bezlglich der
Sicherheit der Informationen enthalten, die denen aus Teil Il dieser Richtlinien
(insbesondere Regel 5A und 5B, s. 0.) und den Bedingungen des Vertrages
zwischen BMC und dem Kunden zu der jeweiligen Verarbeitung entsprechen;

= sicherstellen, dass der Unter-Auftragsdatenverarbeiter bei der Nutzung dieser
Informationen nur nach den Anweisungen von BMC handeln wird; und

= die notwendigen Verpflichtungen enthalten, damit die Zusagen von Seiten des
Unter-Auftragsdatenverarbeiters den Zusagen von BMC in Teil Il dieser
Richtlinien entsprechen und insbesondere die Vertraulichkeit und die
grundlegenden Individualrechte und Freiheiten  im Hinblick auf die
Ubermittlung von personenbezogenen Daten von einem Gruppenmitglied in
Europa an einen Unter-Auftragsdatenverarbeiter auf3erhalb von Europa
sicherstellen.

e ABSCHNITT B: PRAKTISCHE VERPFLICHTUNGEN

REGAL 6 — COMPLIANCE

Regel 6 — BMC sieht angemessene personelle Mittel und Unterstiitzung vor, um
den Datenschutz unternehmensweit sicherzustellen und zu iberwachen.

BMC hat einen Internationalen Datenschutzbeauftragten bestimmt, der dem Zentralen
Datenschutzteam (,Core Privacy Team®) angehdrt, das die Befolgung dieser
Richtlinien Uberprift und sicherstellt. Das Zentrale Datenschutzteam wird von Rechts-
und Compliance-Beauftragten auf regionaler und Landesebene untersttitzt, die fur die
Uberwachung und Durchsetzung der tagtaglichen Einhaltung dieser Richtlinien
verantwortlich sind. In Anhang 2 ist eine Aufstellung der Aufgaben und Zustandigkeiten
des BMC-Datenschutzteams dargestellt.

REGEL 7 — SCHULUNG
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Regel 7 - BMC bietet angemessene Schulungen fur die Mitarbeiter an, die standig
oder regelméRig Zugang zu personenbezogenen Daten haben, an der Erhebung
personenbezogener Daten oder der Entwicklung von Tools, die zur Verarbeitung
personenbezogener Daten eingesetzt werden, beteiligt sind, im Sinne der
Datenschutzschulungsanforderungen, die in Anhang 3 aufgefihrt sind.

REGEL 8 — PRUFUNG

Regel 8 — BMC befolgt das Prifprotokoll der verbindlichen unternehmensinternen
Datenschutzregelungen fur verantwortliche Stellen und Auftragsdatenverarbeiter,
das in Anhang 4 dargestellt ist.

REGEL 9 - BESCHWERDEN

Regel 9 — BMC befolgt das Beschwerdemanagementverfahren der verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter, das in Anhang 5 dargestellt ist.

REGEL 10 - ZUSAMMENARBEIT MIT DATENSCHUTZBEHORDEN

Regel 10 — BMC befolgt das Zusammenarbeitsverfahren der verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter, das in Anhang 6 dargestellt ist.

REGEL 11 — AKTUALISIERUNGEN VON TEIL 1ll DIESER RICHTLINIEN

Regel 11 - BMC befolgt das Aktualisierungsverfahren der verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter, das in Anhang 7 dargestellt ist.

REGEL 12 - VERHALTEN, WENN NATIONALES RECHT DIE EINHALTUNG
DIESER RICHTLINIEN VERHINDERT
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Regel 12A — Wenn BMC glaubt, dass das auf sie anwendbare Recht ihr untersagt,
ihren Pflichten im Sinne von Teil lll dieser Richtlinien nachzukommen, wird BMC
unverzuglich folgende Stellen informieren:

Die verantwortliche Stelle im Sinne von Regel 2B (sofern dies nicht von einer
Strafverfolgungsbehdrde untersagt ist);

Den Internationalen Datenschutzbeauftragten von BMC und den
Vizeprasidenten, den EMEA Chefsyndikus; und

Die jeweils fur die verantwortliche Stelle zustandige Datenschutzbehoérde.

Regel 12B - BMC gewahrleistet, dass BMC, wenn BMC eine rechtlich
verbindliche Anfrage zur Offenlegung personenbezogener Daten erhélt, die
unter Teil Il dieser Richtlinien fallen,

die verantwortliche Stelle unverziglich dariber informiert, sofern dies
nicht von einer Strafverfolgungsbehérde oder anderen Behtrde untersagt
ist; und

die Anfrage zurtickstellen und die fuhrende Datenschutzbehdrde, die diese
Richtlinien genehmigt hat (d. h. die CNIL) sowie die entsprechende, fir die
verantwortliche Stelle zustandige Datenschutzbehérde benachrichtigen
wird, sofern dies nicht von einer Strafverfolgungsbehdrde oder anderen
Behorde untersagt ist. In diesem Fall wird sich BMC bemiuhen, die
anfragende Behdrde Uber seine Pflichten im Rahmen des europaischen
Datenschutzrechts zu informieren, damit nach Moglichkeit auf dieses
Verbot gegenuber BMC verzichtet wird. Lasst sich dieses Verbot trotz der
Bemihungen von BMC nicht vermeiden, legt BMC den zustandigen
Datenschutzbehérden einen Jahresbericht mit allgemeinen Angaben zu
allen Offenlegungsanfragen vor, die BMC von der entsprechenden Behérde
erhalten hat, soweit BMC von dieser Behtrde dazu befugt wurde, diese
Informationen offen zu legen.

ABSCHNITT C: RECHTE DRITTER
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Das europdische Datenschutzrecht gibt vor, dass den Personen, deren
personenbezogene Daten in Europa verarbeitet werden, das Recht eingerdumt werden
muss, diese Richtlinien als beglnstigte Dritte (ggf.) geltend machen zu kdnnen, wenn sie
keinen Anspruch gegenuber einer verantwortlichen Stelle wegen eines Verstol3es gegen
eine Zusicherung in der Einleitung zu diesen Richtlinien, Teil Il bzw. die Anhange in Teil IV
dieser Richtlinien durch ein als Auftragsdatenverarbeiter handelndes Gruppenmitglied
(oder einen Unter-Auftragsdatenverarbeiter) geltend machen koénnen, weil die
verantwortliche Stelle verschwunden ist oder rechtlich nicht mehr besteht oder insolvent
geworden ist und kein Rechtsnachfolger die rechtlichen vertraglichen oder gesetzlichen
Verbindlichkeiten der verantwortlichen Stelle voll Gbernommen hat. Somit kommen den
ehemaligen, derzeitigen und potentiellen Mitarbeitern, Kunden, Weiterverkaufern,
Lieferanten, Dienstleistern von BMC und sonstigen Dritten, deren personenbezogene
Daten in Europa von einem als Auftragsdatenverarbeiter handelnden Gruppenmitglied (die
~Exportierende Stelle®) verarbeitet und/oder an ein Gruppenmitglied auf3erhalb von Europa
(die ,Importierende Stelle®) Ubertragen werden, bestimmte Rechte zu, (ggf.) die Einleitung
zu den Richtlinien, Teil Il bzw. die Anhange in Teil IV dieser Richtlinien wie folgt geltend zu
machen:

= Wenn personenbezogene Daten im Sinne von Teil Ill dieser Richtlinien
Ubertragen werden und:

0] die Person, deren personenbezogene Daten Ubertragen werden,
keinen Anspruch gegentber der verantwortlichen Stelle wegen
eines Verstol3es gegen die Einleitung zu diesen Richtlinien, Teil
[l dieser Richtlinien bzw. die Anhénge in Teil IV dieser Richtlinien
durch ein als Auftragsdatenverarbeitender handelndes
Gruppenmitglied (bzw. einen Unter-Auftragsdatenverarbeiter)
geltend machen kann, weil die verantwortliche Stelle
verschwunden ist oder rechtlich nicht mehr besteht oder
insolvent geworden ist; und

(i) kein Rechtsnachfolger die rechtlichen vertraglichen oder
gesetzlichen Verbindlichkeiten der verantwortlichen Stelle voll
Ubernommen hat,

hat diese Person folgende Rechte:
@ Durchsetzung der Compliance: Sie kann die Einhaltung der Einleitung
zu diesen Richtlinien, Teil Il dieser Richtlinien bzw. (ggf.) der Anhange

in Teil IV dieser Richtlinien durchsetzen.

(b) Beschwerden: Sie kann eine Beschwerde bei einer europdischen
Datenschutzbehtrde des Gerichtsstands der Exportierenden Stelle,
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bzw. wenn es keine Exportierende Stelle gibt, des Gerichtsstands, von
dem aus die personenbezogenen Daten Ubermittelt wurden, einlegen
und/oder bei einmem Gruppenmitglied in Europa (solche
Beschwerden sind im Sinne des Beschwerdemanagements gemaf
Anhang 5 zu behandeln).

() Haftung: Sie kann ein Verfahren anstrengen gegen:

0) die Exportierende Stelle bei den Gerichten des Gerichtsstandes
der Exportierenden Stelle, von der aus die personenbezogenen
Daten Ubermittelt wurden (in diesem Fall Ubernimmt die
Exportierende Stelle die Haftung, als ob sie den jeweiligen
VerstoR3 in dem europdischen Mitgliedsland begangen hatte, in
dem die Exportierende Stelle ihren Sitz hat); oder

(i) wenn es keine Exportierende Stelle gibt, gegen die
Importierende Stelle des Gerichtsstandes des européischen
Mitgliedsstaates, in dem die Person ansassig ist.

(d) Entschadigung: Sie kann, wo dies angemessen ist, von der
Exportierenden Stelle bzw., wenn es keine Exportierende Stelle gibt,
von der Importierenden Stelle eine Entschadigung fur Schaden
verlangen, die entstanden sind infolge des VerstoRes gegen die
Einleitung zu diesen Richtlinien, Teil Il dieser Richtlinien oder die
Anhange in Teil IV dieser Richtlinien durch:

0] eine Importierende Stelle; oder
(i) einen Dritt-Auftragsdatenverarbeiter mit Sitz auf3erhalb von

Europa, der im Namen einer Importierenden oder einer
Exportierenden Stelle handelt,

im Einklang mit der Entscheidung des Gerichts oder einer anderen zustandigen Behdrde,
in der dies bestimmt worden ist.

(e Transparenz: Sie kann eine Kopie dieser Richtlinien und des
gruppeninternen Vertrages verlangen.

Wenn ein Gruppenmitglied aul3erhalb von Europa als
Auftragsdatenverarbeiter im Auftrag eines Dritten handelt, der
verantwortliche Stelle ist, liegt, wenn eine Person einen Schaden erleidet
und belegen kann, dass dieser Schaden wahrscheinlich aufgrund eines
VerstoRes gegen die Einleitung zu diesen Richtlinien, Teil Il dieser
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Richtlinien bzw. die Anhange in Teil IV dieser Richtlinien entstanden ist, die
Beweislast dafur zu zeigen, dass eine Importierende Stelle oder ein dritter
Unter-Auftragsdatenverarbeiter mit Sitz aufl3erhalb von Europa, der im
Namen eines Gruppenmitglieds handelt, nicht fir diesen Verstol3
verantwortlich ist oder dieser Verstol3 nicht vorliegt, bei der Exportierende
Stelle bzw.wenn es keine Exportierende Stelle gibt, bei der Importierenden
Stelle.

Die Exportierende Stelle bzw., wenn es keine Exportierende Stelle gibt, die
Importierende Stelle, muss dafiir sorgen, dass alle notwendigen Maf3nahmen
ergriffen werden, um jeglichen Versto3 gegen die Einleitung zu diesen
Richtlinien, Teil Ill dieser Richtlinien bzw. die Anhénge in Teil IV dieser
Richtlinien durch eine Importierende Stelle oder einen  Dritt-
Auftragsdatenverarbeiter ~mit  Sitz  auferhalb von  Europa, der
personenbezogene Daten fir eine verantwortliche stelle verarbeitet, zu
vermeiden.
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TEIL IV: ANHANGE

ANHANG 1

VERFAHREN FUR ZUGANGSANFRAGEN VON BETROFFENEN

11

1.2

1.3

14

15

Einleitung

Wenn BMC personenbezogene Daten fur die eigenen Zwecke von BMC
erhebt, nutzt oder ubermittelt, gilt BMC als fur die Verarbeitung dieser
Informationen verantwortliche Stelle und damit auch als Hauptverantwortlicher
fur die Einhaltung der Vorgaben des Datenschutzrechts.

Wenn BMC als fir die Verarbeitung verantwortliche Stelle auftritt, haben die
Personen, deren personenbezogene Daten erhoben bzw. in Europa® genutzt
werden, ein Recht auf Auskunft von BMC, ob personenbezogene Daten Uber
sie von BMC verarbeitet werden. Dies ist als Zugangsrecht des Betroffenen
bekannt.

Darlber hinaus wird allen Personen, deren personenbezogenen Daten
erhoben bzw. in Europa von BMC in seiner Eigenschaft als fir die
Verarbeitung verantwortliche Stelle verwendet und zwischen BMC-
Gruppenmitgliedern (,Gruppenmitglieder®) Ubermittelt werden, dieses
Zugangsrecht eingerdumt, und diese Anfragen auf Zugang durch Betroffene
sind nach den Bedingungen dieses Verfahrens fiir Zugangsanfragen von
Betroffenen (,Verfahren®) zu bearbeiten.

Dieses Verfahren erklart, wie BMC eine Zugangsanfrage eines Betroffenen im
Zusammenhang mit personenbezogenen Daten behandelt, die in die
Kategorien der obigen Abschnitte 1.2 und 1.3 fallt (,gultige Anfrage” im Sinne
dieses Verfahrens).

Wenn eine Anfrage auf Datenzugang durch Betroffene unter das europaische
Datenschutzrecht fallt, weil sie in Bezug auf personenbezogene Daten gestellt
wird, die in Europa erhoben und/oder genutzt werden, wird diese Anfrage von
BMC nach diesem Verfahren bearbeitet. Soweit das anwendbare europaische
Datenschutzrecht jedoch von diesem Verfahren abweicht, geht das nationale
Datenschutzrecht vor.

3 In diesem Verfahren steht Europa fiir den EWR plus der Schweiz
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2.1

211

2.1.2

2.1.3

2.2

2.3

2.4

3.1

3.1.1

Rechte Betroffener

Ein Betroffener, der eine giltige Anfrage an BMC stellt, wenn BMC flr die
Verarbeitung der angefragten personenbezogenen Daten verantwortlich ist,
hat folgende Rechte:

Recht auf Auskunft dariber, ob BMC personenbezogene Daten Uber diese
Person besitzt und verarbeitet;

Recht auf eine Beschreibung der personenbezogenen Daten, der Zwecke, flr
die sie gespeichert und verarbeitet werden, und an welche Empfanger oder
Kategorien von Empfangern diese Informationen von BMC weitergeben
werden oder werden kénnen; und

Auskunft in verstandlicher Form darlber, welche personenbezogenen Daten
BMC hat.

Die Anfrage muss (bei Bedarf) schriftlich gestellt werden. Dies kann auch per
E-Mail geschehen.*

BMC muss eine giltige Anfrage innerhalb von 40 Kalendertagen (oder
weniger, falls vom nationalen Recht so vorgegeben) nach Erhalt der Anfrage
beantworten.

BMC muss einer Zugangsanfrage durch Betroffene nicht nachkommen, wenn
BMC nicht die Angaben bekommt, die BMC angemessener Weise verlangen
kann, um die Identitdt des Antragstellers zu bestatigen und die Daten, die
diese Person sucht, zu finden.

Ablauf

Eingang einer Zugangsanfrage durch Betroffene, wenn BMC als fir die
Verarbeitung der angefragten personenbezogenen Daten verantwortliche
Stelle auftritt

Wenn BMC eine Anfrage von einer Person zu ihren personenbezogenen
Daten erhdlt, muss diese sofort nach Eingang unter Angabe des
Eingangsdatums zusammen mit allen Angaben, die dem Internationalen
Datenschutzbeauftragten bei der Bearbeitung der Anfrage nutzlich sein

4 Dies gilt auRer, wenn das ortliche Datenschutzrecht eine miindliche Anfrage einraumt. In diesem
Fall muss BMC die Anfrage dokumentieren und dem Antragsteller vor der Bearbeitung eine Kopie
aushandigen.
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3.1.2

3.2

3.2.1

3.2.2

4.1

41.1

41.2

kénnen, unter privacy@bmc.com an den Internationalen
Datenschutzbeauftragten weitergeleitet werden.

Die Anfrage braucht nicht offiziell zu sein oder das Datenschutzrecht zu
nennen, um als Zugangsanfrage durch einen Betroffenen anerkannt zu
werden.

Erste Schritte

Der Internationale Datenschutzbeauftragte nimmt eine erste Prifung der
Anfrage vor, um zu entscheiden, ob es sich um eine gultige Anfrage handelt
und ob eine Bestétigung der Identitat oder sonstige weitere Angaben notig
sind.

Im Anschluss nimmt der Internationale Datenschutzbeauftragte schriftlich
Kontakt zu dem Betroffenen auf, um den Eingang ihrer Zugangsanfrage zu
bestatigen, sich ihre Identitat bestétigen zu lassen oder ggf. sonstige Angaben
zu erbitten bzw. um die Anfrage abzulehnen, wenn eine der Ausnahmen vom
Zugangsrecht fir Betroffene gegeben ist.

Ausnahmen vom Zugangsrecht fur Betroffene fir Anfragen, die an BMC
als fur die Verarbeitung verantwortliche Stelle gestellt werden

Eine gultige Anfrage kann aus folgenden Griinden abgelehnt werden:

Wenn die Zugangsanfrage durch einen Betroffenen an ein europaisches
Gruppenmitglied gestellt wird und mit der Nutzung oder Erhebung von
personenbezogenen Daten durch dieses Gruppenmitglied zusammenhangt,
sofern die Verweigerung, die Informationen zu geben, mit dem
Datenschutzrecht des Zustandigkeitsbereichs, in dem dieses Gruppenmitglied
seinen Sitz hat, vereinbar ist; oder

Wenn die Zugangsanfrage durch einen Betroffenen nicht unter Abschnitt 4.1.1
fallt, weil sie an ein auBereuropaisches Gruppenmitglied gestellt wird, und:

(@ wenn ein Nachkommen der Zugangsanfrage nach Meinung von BMC
(i) den wesentlichen Geschaftsinteressen von BMC schaden wiirde
(u. a. Managementplanung, Managementprojektierung,
Konzernfinanzierung oder Verhandlungen mit einen Betroffenen); (ii)
dies notig ist fur die nationale oder Ooffentliche Sicherheit, die
Landesverteidigung, die Verhitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten; oder (iii) fir den Schutz der betroffenen

Person oder die Rechte und Freiheit anderer; oder
28
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4.1.3

5.1

5.2

5.3

5.4

(b) wenn die personenbezogenen Daten von BMC in nicht automatisierter
Form gespeichert werden und nicht in Dateien enthalten bzw. fur
solche bestimmt sind; oder

(© wenn die personenbezogenen Daten nicht aus Europa stammen und
die Bereitstellung der personenbezogenen Daten einen
unverhaltnismaRigen Aufwand fir BMC bedeuten wirden.

Der Internationale Datenschutzbeauftragte muss jede Anfrage einzeln prifen
um zu bestimmen, ob eine der 0. g. Aushnahmen zum Tragen kommt.

Suche und Antwort von BMC

Der Internationale Datenschutzbeauftragte kiimmert sich zusammen mit dem
Leiter der Abteilung Internationale Sicherheitsdienste (,Global Security
Services Director”) darum, dass alle relevanten Ablagesysteme in
elektronischer oder Papierform durchsucht werden.

Der Internationale Datenschutzbeauftragte kann komplizierte Félle dem
Vizeprasidenten EMEA bzw. Chefsyndikus zur Beratung vorlegen, besonders,
wenn die Anfrage Informationen Uber Dritte enthélt oder wenn die Offenlegung
personenbezogener Daten das Handelsvertrauen oder gerichtliche Verfahren
beeintrachtigen konnte.

Die angefragten Daten  werden von dem Internationalen
Datenschutzbeauftragten in  einem einfach verstandlichen Format
zusammengestellt (interne Codes oder Kennnummern, die bei BMC
verwendet werden und die sich auf personenbezogene Daten beziehen, sind
vor der Weitergabe zu Ubersetzen). Es wird ein Anschreiben vom
Internationalen Datenschutzbeauftragten mit den angefragten Daten
aufgesetzt, die als Antwort auf die Zugangsanfrage durch den Betroffenen
bereitzustellen sind.

Wenn die Daten nicht in dauerhafter Form bereitgestellt werden kénnen oder
dies einen unverhaltnismaRigen Aufwand bedeuten wirde, muss keine
dauerhafte Kopie der Daten bereitgestellt werden. Die anderen unter Abschnitt
2.1 oben aufgefiihrten Informationen missen jedoch zur Verfiigung gestellt
werden. In solchen Féllen kann der Person angeboten werden, Einsicht in die
Daten zu nehmen oder diese in anderer Form zu erhalten.
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6.1

6.2

7.1

7.2

7.3

Anfrage auf Datenzugang an BMC durch Betroffene, wenn BMC
Auftragsdatenverarbeiter der angefragten personenbezogenen Daten ist

Wenn BMC Daten fiir einen Kunden verarbeitet (beispielsweise, um eine
Dienstleistung zu erbringen), gilt BMC als Auftragsdatenverarbeiter der Daten,
und der Hauptverantwortliche fir die Einhaltung der gesetzlichen Auflagen ist
der Kunde als verantwortliche Stelle. Wenn BMC als Auftragsdatenverarbeiter
auftritt, liegt somit die Verantwortung fur die Einhaltung des anwendbaren
Datenschutzrechts bei dem Kunden von BMC.

Bestimmte Datenschutzpflichten werden in den Vertragen, die BMC mit seinen
Kunden abschliet, an BMC dbertragen, und BMC muss nach den
Anweisungen seiner Kunden handeln und alle sinnvollen, notwendigen
MalRnahmen ergreifen, damit seine Kunden ihrer Pflicht der Einhaltung der
Rechte Dritter nachkommen kénnen. Das heil3t, dass jedes Gruppenmitglied,
das in seiner Eigenschatt als Auftragsdatenverarbeiter fir einen Kunden eine
Zugangsanfrage eines Betroffenen erhalt, diese Anfrage sofort an den
jeweiligen Kunden weitergeben muss und nur auf eine solche Anfrage eingeht,
wenn es vom Kunden dazu erméchtigt wurde.

Anfragen auf Loschung, Anderung oder Einstellung der Verarbeitung
von personenbezogenen Daten

Wenn eine Anfrage auf Loschung, Anderung oder Einstellung der
Verarbeitung von personenbezogenen Daten eines Betroffenen eingeht, flr
deren Verarbeitung BMC verantwortlich ist, muss diese Anfrage von dem
ortlichen Rechtsabteilungsmitarbeiter und dem Compliance-Beauftragten
geprift und bearbeitet werden.

Wenn eine Anfrage mit dem Hinweis auf eine Anderung in den
personenbezogenen Daten einer Person eingeht, fir deren Verarbeitung BMC
verantwortlich ist, missen diese Daten entsprechend Dberichtigt bzw.
aktualisiert werden, wenn BMC davon Uberzeugt ist, dass es ein berechtigtes
Interesse dafir vorliegt.

Wenn BMC personenbezogene Daten in seiner Eigenschaft als
verantwortliche Stelle oder auf Anweisung eines Kunden in der Eigenschaft
als Auftragsdatenverarbeiter 16scht, anonymisiert, aktualisiert oder berichtigt,
muss BMC die anderen Gruppenmitglieder oder Unter-
Auftragsdatenverarbeiter, denen die  personenbezogenen  Daten
weitergegeben wurden, entsprechend informieren, damit sie ihre
Aufzeichnungen ebenfalls aktualisieren kénnen.
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7.4 Wenn BMC als fir die Verarbeitung verantwortliche Stelle ersucht wird, die
Verarbeitung der personenbezogenen Daten dieser Person einzustellen, weil
die Rechte und Freiheiten der Person durch diese Verarbeitung durch BMC
beeintrachtigt werden, oder aus anderen Uberwiegenden schutzwirdigen
Interessen, wird die Frage dem Internationalen Datenschutzbeauftragten zur
Einschatzung vorgelegt. Wenn die von BMC vorgenommene Verarbeitung
gesetzlich vorgeschrieben ist, gilt die Anfrage nicht als gultig.

7.5 Alle Anfragen im Zusammenhang mit diesem Verfahren sind an den
Internationalen Datenschutzbeauftragten zu richten.

ANHANG 2
COMPLIANCE-STRUKTUR

BMC hat eine Compliance-Struktur eingerichtet, die auf die Gewahrleistung und
Uberwachung der Einhaltung des Datenschutzrechts ausgerichtet ist. In diesem Rahmen
sorgen vier Teams fur die effektive Umsetzung der verbindlichen unternehmensinternen
Datenschutzregelungen fiir verantwortliche Stellen und Auftragsdatenverarbeiter von BMC
Software (die ,Richtlinien”) und anderer Richtlinien, Ziele und Standards in Bezug auf
Datenschutz bei BMC.

1. Der Exekutiv-Lenkungsausschuss

Dieser Ausschuss setzt sich aus drei Senior-Mitgliedern der BMC-Fiihrungsriege mit
internationaler Verantwortung fiir die Bereiche Recht, Compliance und Ethik,
Personalwesen, Informationstechnologie, Sicherheit, Betriebsfihrung, Datenschutz und
Beschaffungswesen zusammen. Die Aufgabe des Exekutiv-Lenkungsausschusses ist es,
diese Richtlinien auf Geschaftsfihrungsebene umzusetzen und zu Uberwachen. Dazu
gehoéren u. a.:

o Sicherstellung, dass diese Richtlinien und andere Grundséatze im
Zusammenhang mit dem Datenschutz sowie Ziele und Standards definiert und
kommuniziert werden.

. Bereitstellung klarer und sichtbarer Unterstitzung durch die oberste
Fuhrungsriege sowie von Mitteln fur diese Richtlinien und fiir Datenschutzziele
und —Initiativen im Allgemeinen.

. Bewertung, Genehmigung und Schwerpunktsetzung in Bezug auf
MalRnahmen im Sinne dieser Richtlinien, Strategieplane, Geschéaftsziele und
regulatorische Anforderungen.
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. RegelmaRige Uberpriifung von Datenschutzinitiativen, Leistungen und
Mitteln, um die anhaltende Wirksamkeit und kontinuierlichen Verbesserung
sicherzustellen.

o Gewabhrleistung, dass BMCs Geschéftsziele im Einklang mit diesen Richtlinien
und den entsprechenden Datenschutz- und
Informationsschutzstrategien, -Grundsatzen und -Praktiken stehen.

o Ausgabe von Mitteilungen Uber diese Richtlinien und zu Datenschutzthemen
zusammen mit dem FUhrungsteam und dem Vorstand.

. Veranlassung bzw. Unterstitzung bei der Festlegung der Reichweite von
Compliance-Audits zur Befolgung dieser Richtlinien, wie sie im Prifprotokoll
der verbindlichen unternehmensinternen Datenschutzregelungen fir
verantwortliche Stellen und Auftragsdatenverarbeiter von BMC Software
(,Prufprotokoll®) beschrieben werden.

2. Die Projektarbeitsgruppe

Die Projektarbeitsgruppe setzt sich aus Mitarbeitern des Mittleren Managements
(Vizeprasidenten und Direktoren) aus SchlUsselbereichen, in denen personenbezogene
Daten verarbeitet werden, wie Personalwesen, Rechtsabteilung, Compliance und Ethik,
interne Kontrollen und Absicherung, Kundendienst, Informationstechnologie, Datenschutz,
Vertrieb, Marketing, Finanzen, Beratungsdienste, Schulungsdienste, Auftragswesen,
Forschung und Entwicklung, internationale Sicherheit und internationaler Datenschutz
zusammen.

Die Projektarbeitsgruppe ist zustandig fir:

o die Forderung dieser Richtlinien auf allen Ebenen ihrer Organisationen;

. das Ermoglichen von grindlichen Uberprifungen der Geschaftsablaufe fiir
etwaig notwendige Bewertungen der Einhaltung dieser Richtlinien;

o die Gewadbhrleistung, dass BMCs Geschéftsziele im Einklang mit diesen
Richtlinien und den entsprechenden Datenschutz- und
Geheimhaltungsstrategien, -Grundsatzen und -Praktiken stehen;

. die Unterstitzung des Zentralen Datenschutzteams bei der Identifizierung,
Bewertung, Schwerpunktsetzung und Einleitung von MalRhahmen im Sinne
der BMC-Grundsétze und der regulatorischen Anforderungen;

o die Umsetzung der Entscheidungen des Exekutiv-Lenkungsausschusses
innerhalb BMC auf internationaler Ebene.
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3. Das Zentrale Datenschutzteam

Dieses Team ist in erster Linie daftir verantwortlich, dass BMC diese Richtlinien und die
internationalen Datenschutzbestimmungen im Tagesgeschéft einhalt. Das Team setzt sich
aus den jeweils dienstaltesten BMC-Mitarbeitern der folgenden Bereiche zusammen:
Internationaler Datenschutz, EMEA Rechtswesen, Interne Sicherung und Internationale
Sicherheit.

Die Aufgabe des Zentralen Datenschutzteams ist es, die Einhaltung der Alltagsaspekte
dieser Richtlinien und der BMC-Datenschutzinitiativen zu leiten. Dazu gehdren u. a.:

. Das Beantworten von Anfragen und Beschwerden zu diesen Richtlinien von
Mitarbeitern, Kunden und Dritten, und die Bewertung der Erhebung und
Nutzung personenbezogener Daten durch Gruppenmitglieder in Bezug auf
mogliche sicherheitsrelevante Risiken und die Identifizierung und Einflhrung
von Verfahren fir den Umgang mit Fallen der Nichteinhaltung.

. Die enge Zusammenarbeit mit den bestellten 6&rtlichen Compliance-
Beauftragten zur Umsetzung dieser Richtlinien und der damit verbundenen
Grundsatze und Praktiken auf nationaler Landesebene sowie Bereitstellung
von Orientierungshilfen und Beantwortung von Datenschutzfragen.

. Das Bereitstellen von Informationen fir die Audits dieser Richtlinien und die
Koordination der Reaktionen auf die Audit-Ergebnisse und die Beantwortung
von Anfragen der Datenschutzbehdrden.

o Die Uberwachung von Anderungen des internationalen Datenschutzrechts
und die Sicherstellung entsprechender Anderungen an diesen Richtlinien und
den damit zusammenh&ngenden Grundsatzen und Geschaftspraktiken von
BMC.

. Die Forderung dieser Richtlinien und des Datenschutzbewusstseins in den
einzelnen Geschaftseinheiten und Funktionsbereichen durch
Datenschutzmitteilungen und Schulungen.

o Die Bewertung von Datenschutzprozessen und -Verfahren darauf, ob diese
nachhaltig und wirksam sind.

o Die regelmé&Rige Berichterstattung tiber den Status dieser Richtlinien an den
Exekutiv-Lenkungsausschuss.

o Die Ausrichtung und Koordination von Treffen der Projektarbeitsgruppe.

o Die Uberwachung von Mitarbeiterschulungen zu diesen Richtlinien und zu
gesetzlichen Datenschutzvorgaben nach den Schulungsvorgaben der
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verbindlichen unternehmensinternen Datenschutzregelungen far
verantwortliche Stellen und Auftragsdatenverarbeiter von BMC Software.

o Bei Bedarf die Weitergabe von Fragen zu diesen Richtlinien an die
Projektarbeitsgruppe und den Exekutiv-Lenkungssausschuss.

o Die Sicherstellung, dass die von BMC eingegangenen Verpflichtungen im
Zusammenhang mit der Aktualisierung und Mitteilung von Aktualisierungen
dieser Richtlinien im Sinne des Aktualisierungsverfahrens der verbindlichen
unternehmensinternen Datenschutzregelungen fir verantwortliche Stellen
und Auftragsdatenverarbeiter der BMC Software erfillt werden.

4, Die 6rtlichen Compliance-Beauftragten

BMC hat eine Reihe von ortlichen Compliance-Beauftragten zur Unterstiitzung bei der
landesweiten Umsetzung dieser Richtlinien bestimmt. Die Aufgabe der ortlichen
Compliance-Beauftragten umfasst:

o Die Unterstiitzung des Zentralen Datenschutzteams bei der Einfihrung und
Umsetzung dieser Richtlinien in ihrem Zustandigkeitsbereich.

o Die Weitergabe von Fragen und Compliance-Themen im Zusammenhang mit
diesen Richtlinien an das Zentrale Datenschutzteam.
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ANHANG 3

VORGABEN FUR SCHULUNGEN ZUM THEMA DATENSCHUTZ

11

1.2

13

2.1

2.2

Hintergrund

Die verbindlichen unternehmensinternen Datenschutzregelungen fir
verantwortliche Stellen und Auftragsdatenverarbeiter von BMC Software (die
,Richtlinien") bieten einen Rahmen fiir die Ubermittlung personenbezogener
Daten zwischen BMC-Gruppenmitgliedern (,Gruppenmitglieder”). Das
Dokument zu den Vorgaben fur Schulungen zum Thema Datenschutz soll eine
Ubersicht darstellen, wie BMC diese Personen zu den Anforderungen dieser
Richtlinien schult.

Der BMC-Abteilung fir Compliance und Ethik tragt die Gesamtverantwortung
fur die Compliance- und Ethikschulungen bei BMC, einschlief3lich der Vorlage
und Nachbearbeitung der Online-Trainingsmodule von BMC. Die Schulungen
zu diesen Richtlinien werden vom Zentralen BMC-Datenschutzteam als
.Experten in der Materie“ Uberarbeitet, unterstlitzt von der Abteilung fir
Compliance und Ethik.

Mitarbeiter, die standig oder regelmaRig Zugang zu personenbezogenen
Daten haben, die an der Erhebung personenbezogener Daten oder der
Entwicklung von Hilfsmitteln zur Verarbeitung personenbezogener Daten
beteiligt sind, erhalten zusatzliche, mafRgeschneiderte Schulungen zu diesen
Richtlinien und zu konkreten Datenschutzthemen, die auf ihre jeweilige
Aufgabe zugeschnitten sind. Diese Schulungen werden unten naher
beschrieben und werden regelmaRig wiederholt. Zudem erhalten die
Mitarbeiter, die fur die Einhaltung bestimmter Bereiche dieser Richtlinien wie
die Beantwortung von Zugangsanfragen durch Betroffene oder den Umgang
mit Beschwerden zustandig sind, spezielle Schulungen zu diesen Themen.

Ubersicht tber die Schulungen bei BMC

Compliance- und Ethikschulungen werden bei BMC vierteljahrlich abgehalten
und decken ein breites Themenspektrum wie Datenschutz, Vertraulichkeit und
Informationssicherheit ab. Jedes Jahr wird ein Quartalstraining dem BMC-
Verhaltenskodex (der ,Kodex") gewidmet.

Zusatzlich zu den vierteljahrlichen Schulungen aus Abschnitt 2.1 bietet BMC

spezifisches Training zu diesen Richtlinien an, auf das in Abschnitt 4 naher
eingegangen wird.
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3.1

3.11

3.1.2

3.1.3

3.2

3.2.1

3.3

331

3.3.2

Zielsetzung der Datenschutzschulungen bei BMC

Die BMC Datenschutzschulungen sollen sicherstellen, dass

die Mitarbeiter die Grundprinzipien der Konzepte Datenschutz, Vertraulichkeit
und Informationssicherheit verstehen;

die Mitarbeiter den Kodex verstehen; und

Mitarbeiter in Positionen, die standig oder regelmédRig Zugang zu
personenbezogenen Daten haben, die an der Erhebung personenbezogener
Daten oder der Entwicklung von Hilfsmitteln zur Verarbeitung
personenbezogener Daten beteiligt sind, entsprechende Schulungen (vgl.
Abschnitt 4) erhalten, damit sie in der Lage sind, personenbezogene Daten
gemal dieser Richtlinien zu verarbeiten.

Allgemeine Datenschutzschulungen fir neu eingestellte Mitarbeiter

Neue Mitarbeiter miissen die Compliance- und Ethikschulung zu den Themen
Kodex, Informationssicherheit und Datenschutz kurz nach ihrem Eintritt bei
BMC absolvieren. Der Kodex verlangt von den Mitarbeitern die Befolgung der
mafgeblichen Datenschutz- und Geheimhaltungsgrundsétze von BMC.

Allgemeine Datenschutzschulungen fir alle Mitarbeiter

Alle Mitarbeiter weltweit erhalten regelmafRlige Schulungen zum Thema
Datenschutz im Rahmen des Compliance- und Ethiktrainingsprozesses. Diese
Schulungen decken grundlegende Datenschutzprinzipen sowie Aspekte der
Datensicherheit entsprechend den Anforderungen dieser Richtlinien ab. Sie
sind sowohl informativ als auch nutzerfreundlich ausgelegt, so dass Interesse
am Thema geweckt wird. Die vollstandige Absolvierung des Kurses wird von
der BMC-Abteilung fir Compliance und Ethik Gberwacht und durchgesetzt,
und die Mitarbeiter mussen eine Reihe von Multiple-Choice-Fragen
beantworten, damit der Kurs als abgeschlossen gilt.

Allen Mitarbeiter werden aul3erdem zur Verfiigung gestellt:

(@) alle Compliance- und Ethikschulungsmodule, einschlieZlich der
Datenschutzmodule, die jederzeit online eingesehen werden kbénnen;
und

(b) Ad-hoc-Mitteilungen bestehend aus E-Mails, aufklarende Botschaften

auf den BMC-Intranetseiten sowie Datenschutzpostern, die in den
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4.1

41.1

4.1.2

41.3

Biros aufgehangt werden und auf die Wichtigkeit der
Informationssicherheit und des Datenschutzes fir BMC hinweisen.
Dazu gehoren z. B. soziale Netzwerke, Telearbeit, das Engagieren
von Auftragsdatenverarbeitern und der Schutz vertraulicher
Informationen.

Schulungen zu diesen Richtlinien
BMCs Schulungen zu diesen Richtlinien decken folgende Hauptgebiete ab,
und die Mitarbeiter werden entsprechend ihren Aufgaben und Zustandigkeiten

bei BMC geschult:

Hintergrundwissen und Grundprinzip:

@ Was ist Datenschutzrecht?

(b) Inwieweit betrifft das Datenschutzrecht BMC auf internationaler
Ebene?

(©) Die Reichweite dieser Richtlinien

(d) Begriffe und Konzepte

Zu diesen Richtlinien:

(a) Eine Erlauterung dieser Richtlinien

(b) Praktische Beispiele

(© Die Rechte, die diese Richtlinien den Betroffenen einraumt

(d) Welche datenschutzrechtlichen Folgen ergeben sich aus der
Verarbeitung von personenbezogenen Daten fir Kunden

Sofern dies fir die Position eines Mitarbeiters relevant ist, behandeln die
Schulungen auch die folgenden Verfahren gemaf dieser Richtlinien:

(@) Verfahren fir Zugangsanfragen durch Betroffene
(b) Prufprotokoll

(©) Aktualisierungsverfahren
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5.

(d) Zusammenarbeitsverfahren

(e) Beschwerdemanagementverfahren

Weitere Hinweise

Alle Anfragen zu Schulungen zu diesen Richtlinien sind an die Abteilung fur Compliance
und Ethik unter folgender E-Mail-Adresse zu richten:
compliance ethicsoffice@bmc.com

ANHANG 4

PRUFPROTOKOLL

11

1.2

13

Hintergrund

Ziel der verbindlichen unternehmensinternen Datenschutzregelungen fir
verantwortliche Stellen und Auftragsdatenverarbeiter von BMC Software (die
.Richtlinien”) ist es, personenbezogene Daten zu schitzen, die zwischen
BMC-Gruppenmitgliedern Ubermittelt werden (,Gruppenmitglieder”).

Diese Richtlinien bedurfen der Genehmigung durch die Datenschutzbehérden
in den europdaischen Mitgliedstaaten, von denen aus die personenbezogenen
Daten Ubermittelt werden. Eine der Auflagen der Datenschutzbehérden lautet,
dass BMC die Einhaltung dieser Richtlinien prift und dabei bestimmte
Bedingungen erfillt. In diesem Dokument wird beschrieben, wie BMC mit
diesen Anforderungen umgeht.

Eine der Aufgaben des Zentralen Datenschutzteams von BMC besteht
darin, Orientierungshilfe zur Erhebung und Nutzung personenbezogener
Daten im Rahmen dieser Richtlinien zu geben und die Erhebung und Nutzung
personenbezogener Daten durch Gruppenmitglieder auf potentielle
Datenschutzrisiken  zu  prifen. Die  Erhebung und  Nutzung
personenbezogener Daten mit potentiell erheblichem datenschutzrechtlichem
Einfluss muss somit laufend Uberprift und bewertet werden. So beschreibt
dieses Prufprotokoll zwar den formalen Prifungsprozess, den BMC zugrunde
legt, um die Einhaltung dieser Richtlinien nach Vorgabe der
Datenschutzbehorden sicherzustellen, dies ist jedoch nur eine Malinahme, mit
der BMC dafir sorgt, dass die Auflagen dieser Richtlinien eingehalten und bei
Bedarf Korrekturmal3nahmen ergriffen werden.
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2.1

211

2.1.2

2.1.3

2.2

221

2.2.2

Ansatz
Ubersicht Uiber das Audit

Die Einhaltung dieser Richtlinien wird taglich vom Zentralen
Datenschutzteam (Oberpruft, das sich aus dem Internationalen
Datenschutzbeauftragten von BMC; dem BMC Vizeprasidenten, dem
EMEA Chefsyndikus; dem BMC Vizeprasidenten Sicherung, Risiko und
Ethik und dem Leiter Internationale Sicherheitsdienste von BMC
zusammensetzt.

Die BMC Sicherungsabteilung (mit den Funktionen Interne Prufung,
Interne Kontrollen und IT-Sicherung) ist fur die Ausfihrung und
Uberwachung unabhangiger Audits der Einhaltung dieser Richtlinien
verantwortlich und sorgt dafir, dass diese Audits alle Aspekte dieser
Richtlinien gemaR dem BMC-Prifprogramm abdecken. Die BMC
Sicherungsabteilung ist daftr verantwortlich, dass alle Probleme oder Falle
von Nicht-Einhaltung dem Zentralen Datenschutzteam von BMC und dem
Exekutiv-Lenkungsausschuss vorgelegt werden und innerhalb eines
angemessenen Zeitfensters Korrekturmaflinahmen zur Gewahrleistung der
Einhaltung dieser Richtlinien ergriffen werden.

Soweit BMC als Auftragsdatenverarbeiter handelt, kbnnen Audits in Bezug auf
die Einhaltung der Zusicherungen aus Teil lll dieser Richtlinien im Sinne der
Bedingungen des Vertrages, den BMC ggf. tiber eine solche Verarbeitung mit
einem Kunden abgeschlossen hat, auch von oder fir BMC-Kunden ausgefihrt
werden, und diese Audits konnen sich auch auf alle Unter-
Auftragsdatenverarbeiter, die bezlglich dieser Verarbeitung fiir BMC arbeiten,
beziehen.

Haufigkeit und Umfang des Audits
Diese Richtlinien werden tberpriift:
(a) jahrlich im Sinne des Konzernprifprogramms von BMC; und/oder

(b) auf Anfrage des Zentralen Datenschutzteams oder des Exekutiv-
Lenkungsausschusses von BMC; und/oder

(c) nach Ermessen der Sicherungsabteilung.

Soweit ein Gruppenmitglied personenbezogene Daten fir einen Dritten, der
verantwortliche Stelle ist, verarbeitet, erfolgt das Audit der Einhaltung dieser
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2.2.3

2.2.4

2.3

23.1

2.3.2

2.3.3

Richtlinien gemaR den Auflagen des Vertrages, der zwischen diesem
Gruppenmitglied und der jeweiligen verantwortliche Drittstelle besteht.

Der Umfang der durchzufihrenden Prifung wird von  der
Sicherungsabteilung unter Berlcksichtigung der Hinweise des Zentralen
Datenschutzteams und des Exekutiv-Lenkungsausschusses aufgrund
einer Gefahrenanalyse festgelegt, die mafigebliche Kriterien zugrunde legt
wie: Bereiche aktueller Schwerpunkte aktueller regulatorischer Aktivitaten,
besondere oder neue Risikobereiche fir das Unternehmen, Bereiche mit
Anderungen der Systeme oder Verfahren, die zum Schutz der Informationen
genutzt werden, Bereiche, in denen frihere Prifungen Ergebnisse oder
Beschwerden nach sich gezogen haben, die Zeit seit der letzten Uberpriifung
sowie die Art und den Standort der verarbeiteten personenbezogenen Daten.

Falls ein Dritter als verantwortliche Stelle, fir den BMC personenbezogene
Daten verarbeitet, sein Recht, BMC auf die Einhaltung von Teil lll dieser
Richtlinien zu Uberprifen, wahrnimmt, muss sich der Umfang des Audits auf
die Datenverarbeitungsanlagen und -Téatigkeiten im Zusammenhang mit
dieser verantwortlichen Stelle beschranken. BMC gewahrt verantwortlichen
Stellen keinen Zugriff auf Systeme, die personenbezogene Daten anderer
verantwortlicher Stellen verarbeiten.

Prifer

Die Uberprifung dieser Richtlinien wird von der BMC Sicherungsabteilung
vorgenommen, und BMC kann nach eigenem Ermessen andere anerkannte
interne/externe Prifer einsetzen.

Falls ein Dritter als verantwortliche Stelle, fir den BMC personenbezogene
Daten verarbeitet, sein Recht, BMC auf die Einhaltung von Teil Il dieser
Richtlinien zu 0dberprifen, wahrnimmt, muss dieses Audit von dieser
verantwortlichen Stelle oder von unabhangigen, akkreditierten Prufern, die
gemalRl dem Vertrag zwischen BMC und dieser verantwortlichen Stelle von
dieser verantwortlichen Stelle ausgewahlt wurden, durchgefiihrt werden.

Der BMC Prufungsausschuss, bestehend aus Mitgliedern des Vorstands von
BMC Software, Inc. (der ,Vorstand”), wird vom Vorstand bestimmt, um ihn bei
seinen Kontrollaufgaben zu Fragen wie der Einhaltung der gesetzlichen
Vorgaben und Richtlinien durch BMC und der Einschatzung der Leistung
interner Auditpositionen und externer Prifer zu unterstitzen.
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234

24

24.1

242

243

24.4

Der Prifungsausschuss ist unabhéngig und berichtet seine Ergebnisse und
Empfehlungen auch im Zusammenhang mit der Leistung der externen Prifer
und der BMC-internen Auditpositionen regelm&i3ig dem Vorstand.

Berichterstattung

BMCs Sicherungsabteilung gibt die Ergebnisse aller Audits dieser Richtlinien
an das Zentrale Datenschutzteam von BMC, den Exekutiv-
Lenkungsausschuss und andere entsprechende Fihrungskrafte weiter. Die
Sicherungsabteilung legt aul’erdem dem Prifungsausschuss eine
Zusammenfassung der Prifungsergebnisse vor, der diese wiederum direkt
dem Vorstand berichtet.

Im Rahmen des anwendbaren Rechts und unter Bericksichtung der
Vertraulichkeit und der Geschéftsgeheimnisse in den vorgelegten Daten hat
sich BMC damit einverstanden erklart:

@ auf Anfrage eine Kopie der Ergebnisse von Audits dieser Richtlinien
an eine zustandige europaische Datenschutzbehoérde
herauszugeben; und

(b) soweit ein Audit sich auf personenbezogene Daten, die von BMC fir
einen Dritten als verantwortliche Stelle verarbeitet wurden, bezieht,
dieser verantwortlichen Stelle die Ergebnisse aller Audits der
Einhaltung von Teil Il dieser Richtlinien zur Verfigung zu stellen.

Fur den Kontakt mit den europaischen Datenschutzbehérden zur Vorlage der
in Abschnitt 2.4.1. genannten Informationen ist der Internationale
Datenschutzbeauftragte von BMC zusténdig.

Darlber hinaus hat sich BMC damit einverstanden erklart, dass europdaische
Datenschutzbehdrden einzelne Gruppenmitglieder auf die Einhaltung dieser
Richtlinien im Sinne des Zusammenarbeitsverfahrens der verbindlichen
unternehmensinternen Datenschutzregelungen fur verantwortliche Stellen und
Auftragsdatenverarbeiter von BMC Software Gberprufen konnen.
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ANHANG 5

BESCHWERDEMANAGEMENTVERFAHREN

11

2.1

3.1

311

3.1.2

Einleitung

Die verbindlichen unternehmensinternen Datenschutzregelungen fir
verantwortliche Stellen und Auftragsdatenverarbeiter von BMC Software (die
.Richtlinien”) schitzen personenbezogene Daten, die zwischen BMC-
Gruppenmitgliedern uUbermittelt werden (,Gruppenmitglieder”). Der Inhalt
dieser Richtlinien wird von den Datenschutzbehdrden in den européischen
Mitgliedsstaaten, von denen aus die personenbezogenen Daten Ubermittelt
werden, vorgegeben, und eine der Auflagen lautet, dass BMC ein
Beschwerdemanagementverfahren haben muss. Ziel dieses
Beschwerdemanagementverfahrens ist es, darzulegen, wie im Sinne dieser
Richtlinien mit Beschwerden, die von einer Person vorgebracht werden, deren
personenbezogene Daten von BMC verarbeitet werden, umgegangen werden
soll.

Wie natilrliche Personen Beschwerden vorbringen kdnnen

Naturliche Personen kénnen schriftlich Beschwerden vorbringen, indem sie
sich an den Internationalen Datenschutzbeauftragten von BMC wenden oder
eine E-Mail an privacy@bmc.com schicken. Diese Kontaktdaten gelten fir alle
Beschwerden im Rahmen dieser Richtlinien, unabhangig davon, ob BMC die
personenbezogenen Daten fir sich selbst oder fur einen Kunden erhebt oder
nutzt.

Wer bearbeitet die Beschwerden?
Beschwerden, wenn BMC als verantwortliche Stelle auftritt:

Der Internationale Datenschutzbeauftragte von BMC bearbeitet alle
Beschwerden im Rahmen dieser Richtlinien, wenn diese sich auf die
Erhebung und Nutzung personenbezogener Daten beziehen, fir deren
Verarbeitung BMC verantwortlich ist. Der Internationale
Datenschutzbeauftragte von BMC stimmt sich mit Kollegen der jeweiligen
Geschéfts- und Unterstitzungseinheiten ab, um die Beschwerde angemessen
zu bearbeiten.

Wie lang ist die Reaktionszeit?
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3.1.3

3.14

3.15

3.16

3.2

Aul3er in Ausnahmefallen bestétigt der Internationale Datenschutzbeauftragte
von BMC der betroffenen Person den Eingang einer Beschwerde innerhalb
von 5 Arbeitstagen und untersucht und beantwortet sie innerhalb von einem
Monat. Kann angesichts der Komplexitat der Beschwerde keine stichhaltige
Antwort innerhalb dieses Zeitraums gegeben werden, informiert der
Internationale  Datenschutzbeauftragte von BMC den Betroffenen
entsprechend und gibt eine angemessene Schatzung ab, wann eine Antwort
gegeben wird (die sechs Monate nicht Giberschreitet).

Wenn ein Beschwerdefiihrer ein Ergebnis anficht

Wenn der Beschwerdefuhrer die Antwort des Internationalen
Datenschutzbeauftragten (bzw. der Person oder Abteilung bei BMC, die vom
Internationalen  Datenschutzbeauftragten mit der Bearbeitung der
Beschwerde beauftragt wurde) oder einen Teilaspekt des Ergebnisses anficht
und dies dem Internationalen Datenschutzbeauftragten entsprechend mitteilt,
wird die Angelegenheit dem Vizeprasidenten des EMEA Chefsyndikus
vorgelegt, der den Fall {berprift und dem Beschwerdeflihrer seine
Entscheidung mitteilt, dass entweder das urspriingliche Ergebnis bestatigt
oder durch ein neues Ergebnis ersetzt wurde. Der Vizeprasident des EMEA
Chefsyndikus muss dem Beschwerdefuhrer innerhalb von sechs Monaten
antworten. Im Rahmen der Prifung durch den Vizeprasidenten kann der
EMEA Chefsyndikus ein Treffen der Parteien vereinbaren, um eine Beilegung
der Beschwerde anzustreben.

Wird die Beschwerde aufrecht erhalten, leitet der BMC Vizeprasident des
EMEA Chefsyndikus alle entsprechenden notwendigen Schritte ein.

Personen, deren personenbezogene Daten nach europaischem
Datenschutzrecht erhoben und/oder genutzt werden, haben auferdem ein
Anrecht, sich bei einer européischen Datenschutzbehdrde zu beschwerden
und/oder eine Beschwerde bei einem zustandigen Gericht einzureichen. Dies
gilt unabhangig davon, ob sie sich zuerst bei BMC beschwert haben.

MafR3geblich dafir, bei welcher Datenschutzbehtrde eine Beschwerde
einzulegen ist, ist der Gerichtsstand, von dem aus die personenbezogenen
Daten Ubermittelt wurden.

Wenn es um personenbezogene Daten geht, die an ein Gruppenmitglied
auf3erhalb von Europa exportiert wurden, und ein Betroffener einen Anspruch
gegen BMC geltend machen mdchte, kann dieser Anspruch gegen das
Gruppenmitglied in Europa geltend gemacht werden, das fir den Export der
personenbezogenen Daten verantwortlich ist.

Beschwerden, wenn BMC als Auftragsdatenverarbeiter auftritt:
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3.2.1

3.2.2

Wenn eine Beschwerde (ber die Erhebung wund Nutzung von
personenbezogenen Daten vorgebracht ist, fir die BMC als
Auftragsdatenverarbeiter gehandelt hat, muss BMC dem Kunden unverziiglich
die Einzelheiten der Beschwerde mitteilen und streng nach den Bedingungen
des Vertrags zwischen dem Kunden und BMC handeln, wenn der Kunde
verlangt, dass BMC der Beschwerde nachgeht.

Wenn ein Kunden nicht mehr existiert:

Wenn ein Kunde verschwunden ist, nicht mehr existiert oder insolvent
geworden ist, kdnnen sich die Personen, deren personenbezogenen Daten fir
diesen Kunden nach europadischem Datenschutzrecht erhoben und/oder
genutzt und zwischen Gruppenmitgliedern Ubermittelt werden, bei BMC
beschweren, und BMC bearbeitet diese Beschwerden gemafd Abschnitt 3.1.
dieses Beschwerdemanagementverfahrens. In diesen Fallen haben die
Personen auferdem ein Anrecht, sich bei einer europaischen
Datenschutzbehorde zu beschweren und/oder eine Beschwerde bei einem
zustandigen Gericht einzureichen. Dies gilt auch, wenn sie nicht damit
zufrieden waren, wie ihre Beschwerde von BMC bearbeitet wurde. Als Teil des
Beschwerdemanagementverfahrens werden die Personen, denen diese
Rechte zustehen, entsprechend dariiber informiert.
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ANHANG 6

ZUSAMMENARBEITSVERFAHREN

11

2.1

2.2

221

222

2.3

2.4

241

Einleitung

Dieses Zusammenarbeitsverfahren beschreibt, wie BMC im Zusammenhang
mit den verbindlichen unternehmensinternen Datenschutzregelungen fir
verantwortliche Stellen und Auftragsdatenverarbeiter von BMC Software (die
,Richtlinien®) mit den europaischen® Datenschutzbehtrden zusammenarbeitet.

Zusammenarbeitsverfahren

Bei Bedarf stellt BMC das notwendige Personal als Ansprechpartner fir eine
europdische Datenschutzbehtrde im Zusammenhang mit diesen Richtlinien
ab.

BMC uberprift und bericksichtigt aktiv:

alle Entscheidungen, die von relevanten Europaischen Datenschutzbehdrden
zu datenschutzrechtlichen Fragen getroffen werden, die sich auf diese
Richtlinien auswirken kénnen; und

die Standpunkte der Artikel-29-Arbeitsgruppe im Sinne ihres vergffentlichten
Leitfadens zu verbindlichen unternehmensinternen Datenschutzregelungen fur
verantwortliche Stellen und  verbindlichen unternehmensinternen
Datenschutzregelungen flr Auftragsdatenverarbeiter.

Im Rahmen des anwendbaren Rechts und unter Bericksichtung der
Vertraulichkeit und der Geschaftsgeheimnisse in den vorgelegten
Informationen gibt BMC auf Anfrage eine Kopie der Ergebnisse jeder Prifung
dieser Richtlinien an eine mafgebliche europdische Datenschutzbehdrde
weiter.

BMC ist mit Folgendem einverstanden:

Wenn ein BMC Gruppenmitglied (,Gruppenmitglied”) seinen Standort
innerhalb des Zustandigkeitsbereichs einer Datenschutzbehdrde mit Sitz in
Europa hat, ist BMC damit einverstanden, dass diese Datenschutzbehérde
dieses Gruppenmitglied im Einklang mit dem anwendbaren Recht des Landes,

5 Im Sinne dieser Richtlinien bezeichnen Verweise auf Europa den EWR (namentlich die EU-
Mitgliedstaaten plus Norwegen, Island und Liechtenstein) und die Schweiz.
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2.4.2

2.5

in dem das Gruppenmitglied seinen Standort hat, auf die Einhaltung dieser
Richtlinien Uberprifen kann; und

wenn ein Gruppenmitglied seinen Standort auRerhalb von Europa hat, ist BMC
damit einverstanden, dass eine Datenschutzbehdrde mit Sitz in Europa dieses
Gruppenmitglied im Einklang mit dem anwendbaren Recht des européischen
Landes, von dem aus die personenbezogenen Daten im Rahmen dieser
Richtlinien ubermittelt werden (die, wenn BMC als Auftragsdatenverarbeiter
fur eine dritte verantwortliche Stelle auftritt, von dem Sitz der verantwortlichen
Stelle abhangen) auf die Einhaltung dieser Richtlinien Uberprifen kann, sofern
dies ausreichend im Voraus angekindigt wird und wahrend der
Geschéftszeiten stattfindet, wobei die Vertraulichkeit der erhaltenen
Informationen und die Geschéftsgeheimnisse von BMC vollumfanglich zu
berticksichtigen sind (es sei denn, dies widerspricht dem anwendbaren
Recht).

BMC ist damit einverstanden, eine formelle Entscheidung der zustandigen
Datenschutzbehdrde zu befolgen, wenn kein Einspruch zu Fragen im
Zusammenhang mit der Auslegung und Umsetzung dieser Richtlinien eingelegt
wird.
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ANHANG 7

AKTUALISIERUNGSVERFAHREN

11

2.1

2.2

3.1

Einleitung

Dieses Aktualisierungsverfahren beschreibt, wie BMC die europaischen®
Datenschutzbehorden, betroffene Personen, seine Kunden und die BMC
Gruppenmitglieder (,Gruppenmitglieder"), die unter diese Richtlinien fallen,
uber Anderungen der verbindlichen unternehmensinternen Datenschutz-
regelungen fur verantwortliche Stellen und Auftragsdatenverarbeiter von BMC
Software (die ,Richtlinien") informiert.

Wesentliche Anderungen dieser Richtlinien

BMC muss alle wesentlichen Anderungen dieser Richtlinien so bald wie
praktisch méglich der Commission nationale de I'informatique et des libertés
(LCNIL®*) und allen anderen mal3geblichen européischen Datenschutz-
behdrden mitteilen.

Soweit Anderungen an Teil lll dieser Richtlinien die Bedingungen, nach denen
BMC personenbezogene Daten im Rahmen der Bedingungen des Vertrages
mit BMC fir einen Kunden verarbeitet, wesentlich betreffen, muss BMC diese
Informationen auch allen betroffenen Kunden mitteilen. Versto3en diese
Anderungen gegen eine Bedingung des Vertrages zwischen BMC und diesem
Kunden, muss BMC die geplante Anderung ausreichend im Voraus mitteilen,
damit die betroffenen Kunden ihr ggf. widersprechen kénnen. Der BMC-Kunde
kann die Ubermittlung personenbezogener Daten an BMC daraufhin einstellen
und/oder den Vertrag entsprechend der Vertragsbedingungen mit BMC
kindigen.

Administrative Anderungen dieser Richtlinien

BMC muss Anderungen dieser Richtlinien administrativer Natur (wie
Anderungen der Gruppenmitgliederliste) oder Anderungen, die infolge einer
Anderung des anwendbaren Datenschutzrechts in einem européischen Staat
durch die MaRnahme einer gesetzgebenden, Gerichts- oder Aufsichtsbehdrde
mindestens einmal im Jahr der CNIL und jeder anderen mal3geblichen
europaischen Datenschutzbehtérde melden. BMC gibt der CNIL und allen

¢ Der Begriff Europa in diesem Dokument schliefl3t den EWR und die Schweiz ein.
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3.2

4.1

4.2

42.1

4.2.2

4.3

5.1

anderen mafgeblichen Datenschutzbehérden zudem eine kurze Erklarung
der Griinde fur die Anderungen dieser Richtlinien.

BMC muss administrative Anderungen an Teil Il dieser Richtlinien (wie
Anderungen der Gruppenmitgliederliste) oder Anderungen, die auf einer
Anderung des anwendbaren Datenschutzrechts in einem europaischen Staat
infolge einer legislativen, gerichtlichen oder behérdlichen MaflRinahme
beruhen, allen Kunden mitteilen, fur die BMC personenbezogene Daten
verarbeitet.

Mitteilung und Aufzeichnung von Anderungen dieser Richtlinien

Diese Richtlinien enthalten ein Anderungsverzeichnis, in dem das Datum der
einzelnen Uberarbeitungen dieser Richtlinien und die jeweiligen Anderungen
aufgefuhrt sind. Der Internationale Datenschutzbeauftragte von BMC fihrt
eine aktuelle Liste aller an diesen Richtlinien vorgenommenen Anderungen.

BMC muss alle Anderungen dieser Richtlinien, seien sie administrativer oder
inhaltlicher Natur, wie folgt mitteilen:

Uber das BMC-Intranet denjenigen Gruppenmitgliedern, die unter diese
Richtlinien fallen; und

systematisch Uber bmc.com denjenigen Kunden, fir die BMC
personenbezogene Daten verarbeitet, und denjenigen Betroffenen, die durch
die Richtlinien begunstigt werden.

Der Internationale Datenschutzbeauftragte von BMC fiihrt eine aktuelle Liste
aller an der Liste der von diesen Richtlinien betroffenen Gruppenmitglieder
vorgenommenen  Anderungen  sowie eine Liste der  Unter-
Auftragsdatenverarbeiter, die von BMC zur Verarbeitung personenbezogener
Daten fir seine Kunden bestellt wurden. Diese Information wird auf Anfrage
von BMC verflgbar gemacht.

Neue Gruppenmitglieder
Der Internationale Datenschutzbeauftragte von BMC muss sicherstellen, dass

alle neuen Gruppenmitglieder sich diesen Richtlinien anschlieen, bevor
personenbezogene Daten an sie Ubermittelt werden.
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BMC delivers software solutions that help IT transform digital enterprises for the ultimate competitive business advantage.
From mainframe to cloud to mobile, we pair high-speed digital innovation with robust IT industrialization—allowing our customers to
provide amazing user experiences with optimized IT performance, cost, compliance, and productivity. We believe:

* Technology is the heart of every business *IT drives business to the digital age

BMC - Bring IT to Life.
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