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Wstep

Niniejsze Wigzace reguty korporacyjne w zakresie ochrony danych osobowych przez
administratora i podmiot przetwarzajagcy BMC Software (,Zasady”) okreslajg podejscie
BMC Software (,BMC”) do zgodnosci z europejskim ustawodawstwem dotyczgcym
ochrony danych osobowych, a w szczegdlnosci przekazywania danych osobowych miedzy
cztonkami grupy (,Cztonkowie Grupy”) (ktdrych lista dostepna jest pod adresem
www.bmc.com).

BMC ma obowigzek przestrzegania i respektowania Zasad w przypadku zbierania oraz
wykorzystywania danych osobowych. Zasady te okreslajg w szczegdlnosci standardy,
ktdre Cztonkowie Grupy muszg stosowac w przypadku miedzynarodowego przekazywania
danych osobowych, czy to innemu Cztionkowi Grupy, czy zewnetrznym ustugodawcom,
niezaleznie czy Czlonkowie Grupy przekazujg dane osobowe we wiasnych celach czy
Swiadczac ustugi na rzecz administratora bedgcego strong trzecia.

Przekazywanie danych osobowych ma miejsce miedzy Czionkami Grupy podczas
normalnej dziatalnosci i dane takie mogg by¢ przechowywane w scentralizowanych bazach
danych dostepnych dla Czlonkéw Grupy z dowolnego miejsca na swiecie.

Zasady dotyczg danych osobowych bytych, obecnych i potencjalnych pracownikéw,
klientéw, odsprzedawcéw, dostawcow, ustugodawcdw oraz innych stron trzecich, kiedy
tylko sg one gromadzone i wykorzystywane w zwigzku z dziatalnosciag BMC, a takze
zarzgdzaniem zatrudnieniem.

Zasady nie zastepujg zadnych konkretnych wymagan w zakresie ochrony danych
osobowych, ktore mogqg dotyczy¢ obszaru dziatalnosci lub stanowiska.

Zasady bedg publikowane na stronie internetowej BMC Software Inc. dostepnej pod
adresem www.bmc.com.
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CZESC I: INFORMACJE OGOLNE | DZIALANIA

CZYM SA PRZEPISY O OCHRONIE DANYCH OSOBOWYCH?

Europejskie! przepisy o ochronie danych osobowych zapewniajg pewne prawa w
zwigzku ze sposobem, w jaki wykorzystywane sg ,dane osobowe™. Jesli
organizacje nie stosujg sie do przepiséw o ochronie danych osobowych, mogg
podlega¢ sankcjom i karom nakfadanym przez organy ochrony danych, a takze
sady. Kiedy BMC zbiera i wykorzystuje dane osobowe swoich bylych, obecnych
oraz potencjalnych pracownikow, klientbw, odsprzedawcow, dostawcow,
ustugodawcéw i innych stron trzecich, dziatalno$¢ ta, a takze odpowiednie dane
osobowe sg objete i regulowane przez przepisy o ochronie danych osobowych.

Zgodnie z przepisami o ochronie danych kiedy organizacja zbiera, wykorzystuje lub
przesyta dane osobowe we wiasnych celach, jest ona uwazana za administratora
tych danych, a tym samym jest gtdwnym podmiotem odpowiedzialnym za
speianie wymogéw prawnych. Jesli jednak organizacja przetwarza dane
osobowe w imieniu strony trzeciej (na przyktad w celu $wiadczenia ustugi),
organizacja ta uznawana jest za podmiot przetwarzajgcy dane, a to strona trzecia
bedzie glbwnym podmiotem odpowiedzialnym za spetnianie wymogdw prawnych.
Zasady okreslajg, w jaki sposob BMC bedzie dziata¢ zgodnie z przepisami o
ochronie danych osobowych w zakresie ich przetwarzania zar6éwno jako
administrator, jak i podmiot przetwarzajacy.

W JAKI SPOSOB PRZEPISY O OCHRONIE DANYCH OSOBOWYCH
WPLYWAJA NA DZIALANIE BMC NA ARENIE MIEDZYNARODOWEJ?

Europejskie przepisy o ochronie danych osobowych zakazujg przekazywania
danych osobowych do krajéw poza Europg, ktére nie zapewniajg odpowiedniego
poziomu ich ochrony. Niektére kraje, w ktorych dziata BMC, nie sg uwazane przez
europejskie organy ochrony danych za zapewniajgce odpowiedni poziom ochrony
praw do prywatnosci danych oséb fizycznych.

JAKIE SA DZIALANIA BMC W TYM ZAKRESIE?

BMC musi podjg¢ odpowiednie kroki, aby zapewni¢ korzystanie z danych
osobowych na poziomie miedzynarodowym w bezpieczny i zgodny z prawem
sposob. Celem tych Zasad jest wiec okreslenie ram, aby zapewni¢ spetienie norm
zawartych w europejskich przepisach o ochronie danych, a w efekcie odpowiedni
poziom ochrony wszelkich danych osobowych wykorzystywanych i zbieranych w

1 Dla celow tych Zasad odniesienia do Europy oznaczajg EWG (to znaczy kraje cztonkowskie Unii Europejskiej plus
Norwegia, Islandia i Liechtenstein) oraz Szwajcarie.

2 Dane osobowe oznaczajg dowolne informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej
zgodnie z definicjg ,danych osobowych” zawartg w Dyrektywie UE 95/46/WE (dostepnej pod adresem http://eur-
lex.europa.eu/).
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Europie oraz przekazywanych przez Cztonkéw Grupy w Europie Cztonkom Grupy
spoza Europy.

BMC bedzie stosowac¢ Zasady globalnie i zawsze, kiedy BMC przetwarza dane
osobowe recznie lub srodkami automatycznymi, kiedy dane osobowe dotyczg
bytych, obecnych oraz potencjalnych pracownikéw, klientéw, odsprzedawcow,
dostawcow, ustugodawcéw i innych stron trzecich.

Zasady dotyczg wszystkich Cztonkéw Grupy i ich pracownikéw na catym swiecie
oraz stanowig, ze:

= Czlonek Grupy zbierajgcy, wykorzystujgcy i przekazujgcy dane osobowe
jako administrator musi stosowac¢ sie do Czesci Il Zasad wraz z
procedurami okre$lonymi w zatgcznikach w Czesci IV Zasad; oraz

= CzZlonek Grupy zbierajgcy, wykorzystujgcy i przekazujgcy dane osobowe
w celu swiadczenia ustug stronie trzeciej jako podmiot przetwarzajacy lub
Sswiadczacy ustugi na rzecz innego Czionka Grupy w ramach jego
uprawnien jako podmiot przetwarzajgcy musi dziata¢ zgodnie z Czes$cia
Il Zasad wraz z procedurami okreslonymi w zatgcznikach w Czesci IV
Zasad.

Niektorzy Cztonkowie Grupy moga dziata¢ zaréwno jako administrator, jak i podmiot
przetwarzajgcy; w zwigzku z tym muszg dziata¢ odpowiednio zgodnie z Czesciami ll,
l'ilV Zasad.

DALSZE INFORMACJE

W razie jakichkolwiek pytar dotyczgcych zapiséw Zasad, praw wynikajgcych z Zasad
lub ewentualnych innych spraw dotyczgcych ochrony danych osobowych nalezy
kontaktowac sie z Globalnym dyrektorem BMC ds. prywatnosci pod nizej podanym
adresem, ktory zajmie sie sprawg lub przekaze jg odpowiedniej osobie badz dziatowi
w BMC.

Richard Montbeyre, Globalny dyrektor ds. prywatnosci
Tel.: +33(0)1.57.00.63.81

E-mail: privacy@bmc.com

Adres: Cceur Défense — Tour A, 10°™¢ étage, 100 Esplanade du Général de
Gaulle, 92931 Paris La Défense Cedex

Globalny dyrektor ds. prywatnosci odpowiada za to, aby o zmianach w Zasadach byl
informowani Cztonkowie Grupy oraz osoby fizyczne, ktérych dane osobowe sg
przetwarzane przez BMC. W przypadku niezadowolenia ze sposobu, w jaki BMC
wykorzystato dane osobowe, BMC ma osobng procedure rozpatrywania skarg, ktéra
zawarta jest w Czesci IV, Zatgcznik 5.
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CZESC II: BMC JAKO ADMINISTRATOR

Czes¢ Il Zasad dotyczy wszystkich przypadkéw, kiedy Czionek Grupy zbiera, wykorzystuje
I przekazuje dane osobowe jako administrator.

Czes¢ Il Zasad podzielona jest na trzy ustepy:

= Ustep A dotyczy podstawowych zasad wynikajgcych z europejskich
przepiséw o ochronie danych osobowych, do ktérych Cztionek Grupy musi
sie stosowaé podczas zbierania, wykorzystywania i przekazywania danych
osobowych jako administrator.

= Ustep B dotyczy konkretnych zobowigzan BMC wobec europejskich
organow ochrony danych w zwigzku z Zasadami.

= Ustep C opisuje prawa na rzecz strony trzeciej, ktore BMC przyznato
osobom fizycznym na podstawie Czesci Il Zasad.

e USTEP A: PODSTAWOWE ZASADY

REGULA 1 - ZGODNOSC Z LOKALNYM USTAWODAWSTWEM

Reguta 1 — BMC bedzie przede wszystkim postepowaé zgodnie z lokalnym
prawem, jesli takowe istnieje.

BMC, jako organizacja, bedzie dziata¢ w zgodnosci z ewentualnym odpowiednim
ustawodawstwem dotyczgcym danych osobowych (np. w Europie lokalne prawo
wdrazajgce Dyrektywe UE o ochronie danych 95/46/WE z okresowymi zmianami) i
zagwarantuje, ze przypadki zbierania oraz wykorzystywania danych osobowych bedag
miaty miejsce zgodnie z lokalnym ustawodawstwem.

W przypadku braku ustawy lub jesli ustawa nie spetia standardéw okreslonych w
Zasadach zadaniem BMC bedzie przetwarzanie danych osobowych zgodnie z Zasadami.

REGULA 2 — ZAPEWNIANIE PRZEJRZYSTOSCI | WYKORZYSTYWANIE DANYCH
OSOBOWYCH WYLACZNIE W ZNANYCH CELACH

Reguta 2A - BMC wyjasni_osobom fizycznym z chwilg zbierania ich danych
osobowych, w jaki sposéb informacje beda wykorzystywane.
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BMC zapewni, aby osoby fizyczne byty informowane w jasny i zrozumiaty sposob (zwykle
poprzez tatwo dostepne oraz sprawiedliwe stwierdzenie o przetwarzaniu) jak ich dane
osobowe bedg wykorzystywane.

Informacje, jakie BMC musi zapewni¢ osobom, obejmujg wszelkie dane niezbedne w
takich sytuacjach w celu zagwarantowania, aby przetwarzanie danych osobowych byto
sprawiedliwe, wtgcznie z tym, co nastepuje:

= identyfikacja administratora danych i jego dane kontaktowe;

= informacje na temat praw osoby fizycznej do dostepu i poprawiania
wiasnych danych osobowych;

= wykorzystywanie i ujawnianie danych osobowych (wigcznie z wtérnym
wykorzystaniem, a takze ujawnianiem danych); oraz

= odbiorcy lub kategorie odbiorcow danych osobowych tych oséb.

Informacije te bedg przekazywane, kiedy BMC pozyska dane osobowe od osoby fizycznej
lub, jesli nie jest to mozliwe w chwili zbierania danych, najszybciej jak to pdzniej mozliwe.
BMC bedzie dziataC zgodnie z tg Regutg 2A, o ile nie istniejg uzaleznione podstawy, aby
tego nie robi¢ (np. kiedy konieczne jest zabezpieczenie bezpieczenstwa i obrony
narodowej, do zapobiegania i wykrywania przestepstw, postepowan karnych lub w innych
dopuszczonych przez prawo przypadkach).

Reguta 2B — BMC bedzie zbiera¢ i wykorzystywa¢ dane osobowe wytacznie w
celach, ktore sg znane osobie fizycznej lub ktére sg zqodne z jej oczekiwaniami i

dotycza BMC.

Reguta 1 zapewnia, ze BMC bedzie dziata¢ w zgodnosci z ewentualnym odpowiednim
ustawodawstwem dotyczacym zbierania danych osobowych. Oznacza to, ze kiedy BMC
zbiera dane osobowe w Europie, a lokalne prawo wymaga, aby BMC zbierata i
wykorzystywata je wylgcznie w konkretnych, zgodnych z prawem celach oraz aby nie
wykorzystywata tych danych osobowych w sposéb, ktory nie jest zgodny z tymi celami,
BMC bedzie postepowac¢ zgodnie z tymi obowigzkami.

Zgodnie z Regutg 2B BMC bedzie identyfikowac i informowac o celach, w ktérych dane
osobowe bedg wykorzystywane (wtgcznie z wtérnym wykorzystywaniem i ujawnianiem
danych), kiedy informacje takie sg uzyskiwane, lub jesli nie jest to mozliwe w chwili
zbierania danych, najszybciej jak to pdzniej mozliwe, o ile nie ma uzasadnionych podstaw
do niewykonania tego, jak opisano w Regule 2A.
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Reguta 2C — BMC moze wylacznie przetwarza¢ dane osobowe zebrane w Europie
w innych lub nowych celach, jesli BMC bedzie mie¢ uzasadniong podstawe, aby
to zrobié, zgodnie z odpowiednim prawem kraju europejskiego, w ktérym dane
osobowe zostaly zebrane.

Jesli BMC zbiera dane osobowe w konkretnym celu zgodnie z Regutg 1 (jak
poinformowano osobe fizyczng poprzez odpowiednie uczciwe stwierdzenie na temat
przetwarzania danych), a nastepnie BMC chce wykorzystaé te informacje w innym lub
nowym celu, odpowiednie osoby fizyczne zostang poinformowane o takich zmianach,
chyba ze:

= osoba fizyczna tego oczekuje i moze zgtosi¢ swoje uwagi; lub

= istniejg uzasadnione podstawy, aby tego nie robi¢, zgodnie z odpowiednim
prawem europejskiego kraju, w ktérym dane osobowe zostaly zebrane.

W pewnych przypadkach, na przyktad kiedy przetwarzanie obejmuje przetwarzanie
wrazliwych danych osobowych lub kiedy dla BMC nie bedzie satysfakcjonujgce
przetwarzanie zgodne z oczekiwaniami osoby fizycznej, jej zgoda na nowe wykorzystania
lub ujawnienia moze by¢ konieczna.

REGULA 3 — ZAPEWNIANIE JAKOSCI DANYCH

Reguta 3A — BMC bedzie przechowywa¢ doktadne i aktualne dane osobowe.

W celu zapewnienia, aby dane osobowe przechowywane przez BMC byly doktadne i
aktualne, BMC aktywnie zacheca osoby fizyczne do informowania BMC w przypadku
zmiany ich danych osobowych.

Reguta 3B — BMC bedzie przechowywaé¢ dane osobowe wyltacznie tak dtugo,
jak to konieczne w celach, w ktérych zostaly zebrane i sa przetwarzane.

BMC bedzie dziata¢ w zgodnosci z zasadami BMC dotyczgcymi przechowywania
ewidencji i procedurami, z okresowymi zmianami.

Reguta 3C — BMC bedzie przechowywa¢ wyltacznie dane osobowe, ktore sag
adekwatne, odpowiednie i nie nadmierne.

BMC bedzie identyfikowaé minimalng ilos¢ danych osobowych niezbednych do
odpowiedniego realizowania swoich celéw.
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REGULA 4 — PODEJMOWANIE ODPOWIEDNICH SRODKOW BEZPIECZENSTWA

REGULA 4A - BMC bedzie sie stosowac¢ do zasad bezpieczenstwa.

BMC wprowadzi odpowiednie techniczne i organizacyjne $rodki w celu ochrony danych
osobowych przed przypadkowym lub bezprawnym zniszczeniem lub przypadkowym
utraceniem, zmiang, nieautoryzowanym ujawnieniem bgdZz dostepem, w szczegdlnosci
jesli przetwarzanie obejmuje przekazywanie danych osobowych przez sieé, oraz $rodki
ochrony przed wszelkiego rodzaju innymi bezprawnymi formami przetwarzania. W tym celu
BMC bedzie dziata¢ w zgodnosci z wymaganiami okreslonymi w zasadach dotyczacych
bezpieczenstwa BMC, z okresowymi aktualizacjami i zmianami, wraz z ewentualnymi
innymi procedurami bezpieczenstwa dotyczgcymi odpowiedniego obszaru dziatalnosci lub
stanowiska. BMC wdrozy i bedzie dziata¢ zgodnie z zasadami informowania o
naruszeniach, zgodnie z odpowiednimi przepisami dotyczacymi ochrony danych.

Reguta 4B — BMC zapewni, aby ustugodawcy BMC réwniez podejmowali
odpowiednie i rownowazne srodki bezpieczenstwa.

Prawo europejskie wyraznie wymaga, aby jesli ustugodawca (dziatajgcy jako podmiot
przetwarzajgcy) swiadczgcy ustugi na rzecz dowolnej jednostki BMC ma dostep do
danych osobowych bytych, obecnych i potencjalnych pracownikéw, klientéw,
odsprzedawcow, dostawcow, ustugodawcow, a takze innych stron trzecich, naktadane
byly na niego w formie pisemnej Sciste zobowigzania umowne dotyczace
bezpieczenstwa tych danych, zgodne z prawem kraju europejskiego, w ktérym dane
osobowe sg zbierane, w celu zapewnienia, aby tacy ustugodawcy dziatali wytgcznie
zgodnie z instrukcjami od BMC w przypadku korzystania z tych informacji, oraz aby
mieli oni odpowiednie techniczne i organizacyjne $rodki bezpieczehstwa w celu
zabezpieczenia danych osobowych.

REGULA 5 - HONOROWANIE PRAW OSOB FIZYCZNYCH

Reguta 5A — BMC bedzie stosowa¢ sie do Procedury wnioskowania podmiotu o
dostep i odpowiadaé na ewentualne zapytania oraz wnioski sktadane przez osoby
fizyczne w zwigzku z ich danymi osobowymi zgodnie z odpowiednim
ustawodawstwem.

Osoby fizyczne majg prawo (poprzez skierowanie pisemnego wniosku do BMC, w
razie takiej potrzeby) do otrzymania kopii przechowywanych danych osobowych na ich
temat (wilgcznie z informacjami przechowywanymi w formie elektronicznej i
papierowej). W europejskich przepisach o ochronie danych osobowych nazywa sie to
prawem podmiotu do dostepu. BMC bedzie postgpowa¢ zgodnie z krokami
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okreslonymi w Procedurze wnioskowania podmiotu o dostep (zob. Zatgcznik 1) w
przypadku wnioskéw oséb fizycznych o dostep do ich danych osobowych.

Reguta 5B — BMC zajmie sie wnioskami o usuniecie, poprawienie lub
zablokowanie niescistych danych osobowych lub o zaprzestanie
przetwarzania danych osobowych zgodnie z Procedura wnioskowania
podmiotu o dostep.

Osoby fizyczne majg prawo do wnioskowania o odpowiednio: poprawienie, usuniecie,
zablokowanie lub uzupetnienie ich danych osobowych, ktére sg nieodpowiednie i
niekompletne oraz, w pewnych przypadkach, do sprzeciwienia sie przetwarzaniu ich
danych osobowych. W takich przypadkach BMC bedzie postepowaé zgodnie z
krokami okreslonymi w Procedurze wnioskowania podmiotu o dostep (zob. Zatgcznik
1).

REGULA 6 - ZAPEWNIENIE ODPOWIEDNIEJ OCHRONY W PRZYPADKU
TRANSGRANICZNEGO PRZEKAZYWANIA DANYCH

Reguta 6 — BMC nie bedzie przekazywaé¢ danych osobowych stronom trzecim
poza BMC bez zapewnienia odpowiednich zabezpieczen danym osobowym,
zgodnie ze standardami okreslonymi w Zasadach.

Co do zasady, transgraniczne przekazywanie danych osobowych innym stronom poza
jednostki BMC nie jest dozwolone bez podjecia odpowiednich krokéw, takich jak
zapisy umowne, ktore zabezpieczg dane osobowe przed ich przekazywaniem.

REGULA 7 — ZABEZPIECZANIE WYKORZYSTANIA WRAZLIWYCH DANYCH OSOBOWYCH

Reguta 7A — BMC bedzie wykorzystywa¢ wrazliwe dane osobowe tylko w
przypadku absolutnej koniecznos$ci ich wykorzystania.

Wrazliwe dane osobowe to informacje dotyczgce pochodzenia rasowego Ilub
etnicznego, pogladow politycznych, przekonan religijnych i innych, przynaleznosci do
zwigzkow zawodowych, zdrowia, zycia seksualnego i wyrokow w sprawach karnych.
BMC oceni, czy wrazliwe dane osobowe sg wymagane do zatozonego wykorzystania
i czy jest to absolutnie niezbedne w kontekscie wykonywanej dziatalnosci.

Reguta 7B — BMC moze wylacznie przetwarza¢ dane osobowe zebrane w
Europie, jesli wyrazna zgoda osoby fizycznej zostanie uzyskana, o ile BMC
bedzie mie¢ uzasadniong podstawe, aby to zrobi¢, zgodnie z odpowiednim
prawem kraju europejskiego, w ktéorym dane osobowe zostaly zebrane.
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Zasadniczo osoby fizyczne muszga wyraznie zgodzi¢ sie na zbieranie i
wykorzystywanie przez BMC ich wrazliwych danych osobowych, o ile nie wymaga
tego od BMC lokalne prawo lub jesli BMC ma inne uzasadnione podstawy, aby to
zrobi¢, zgodnie z przepisami kraju, w ktérym dane osobowe zostaty zebrane. Taka
zgoda na wykorzystywanie danych osobowych przez BMC musi by¢ prawdziwa i
wyrazona dobrowolnie.

REGULA 8 — UPRAWOMOCNIENIE MARKETINGU BEZPOSREDNIEGO

Reguta 8 - BMC pozwoli klientom na zrezygnowanie z otrzymywania informacji
marketingowych.

Wszystkie osoby fizyczne majg prawo w ramach ochrony danych do nieodptatnego
wyrazenia sprzeciwu wobec wykorzystywania ich danych osobowych do marketingu
bezposredniego i BMC bedzie honorowac wszelkie takie zgdania rezygnaciji.

REGULA 9 — ZAUTOMATYZOWANE DECYZJE DOTYCZACE OSOB FIZYCZNYCH

Reguta 9 — Jesli decyzje dokonywane sg automatycznie, osoby fizyczne beda
mialy prawo znaé logike podejmowania decyzji, a BMC podejmie niezbedne
srodki, aby zabezpieczy¢ uzasadnione interesy tych oséb.

Istniejg konkretne wymagania wynikajgce z europejskich przepiséw o ochronie danych
osobowych majgce na celu zapewnienie, aby zadne oceny ani decyzje dotyczgce osob
fizycznych nie mogty by¢ opierane wylgcznie na zautomatyzowanym przetwarzaniu
danych osobowych, o ile nie sg podjete srodki majgce na celu zabezpieczenie
uzasadnionych intereséw tych oséb.

e USTEP B: ZOBOWIAZANIA PRAKTYCZNE

Reguta 10 - ZGODNOSC

Reguta 10 — BMC bedzie mie¢ odpowiedni personel i wsparcie zapewniajace
oraz nadzorujace przestrzeganie ochrony prywatnosci w catosci dziatalnosci.

BMC ma wyznaczonego Globalnego dyrektora ds. prywatnosci, ktéry wchodzi w sktad
Gltéwnego zespotu ds. prywatnosci w celu nadzorowania i zapewniania zgodnosci z
Zasadami. Gtéwny zespot ds. prywatnosci wspierany jest przez dyrektoréw ds.
prawnych i zgodnosci na poziomie regionalnym oraz krajowym, ktérzy odpowiadajg za
nadzorowanie i umozliwianie zachowywania zgodnosci z Zasadami na biezgco.
Podsumowanie stanowisk i obowigzkow zespotu ds. prywatnosci BMC w tym zakresie
okresla Zatgcznik 2.
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REGULA 11 — SZKOLENIA

Reguta 11 — BMC zapewni odpowiednie szkolenia pracownikom, ktérzy majqg staly
lub reqularny dostep do danych osobowych, ktérzy sa zaangazowani w zbieranie
danych osobowych lub w opracowywanie narzedzi wykorzystywanych do
przetwarzania danych osobowych zgodnie z Wymaganiami dotyczacymi szkolen
dotyczacych prywatnosci zataczonymi jako Zatacznik 3.

REGULA 12 - AUDYT

Reguta 12 — BMC bedzie stosowa¢ sie do Protokotu audytu zawartego w
Zalaczniku 4 do Wigzacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajacy.

REGULA 13 - ROZPATRYWANIE SKARG

Reguta 13 — BMC bedzie stosowa¢ sie do Procedury rozpatrywania skarg
zawartej w Zatgczniku 5 do Wigzacych regut korporacyjnych w zakresie ochrony
danych osobowych przez administratora i podmiot przetwarzajacy.

REGULA 14 - WSPOLPRACA Z ORGANAMI OCHRONY DANYCH

Reguta 14 — BMC bedzie stosowaé¢ sie do Procedury wspoétpracy zawartej w
Zalaczniku 6 do Wiazacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajacy.

REGULA 15 - AKTUALIZACJA ZASAD

Reguta 15 — BMC bedzie stosowaé¢ sie do Procedury aktualizacji zawartej w
Zalaczniku 7 do Wiazacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajacy.

REGULA 16 — DZIALANIE W SYTUACJI, KIEDY USTAWODAWSTWO KRAJOWE NIE
POZWALA NA ZGODNOSC Z ZASADAMI

Reguta 16A — BMC zapewni, ze kiedy uzna, iz ustawodawstwo dotyczace jej nie
pozwala na wypetnianie obowigzkéw wynikajgcych z Zasad lub kiedy
ustawodawstwo ma znaczacy wplyw na jej mozliwos¢ stosowania sie do Zasad,
BMC natychmiast poinformuje Globalnego dyrektora ds. prywatnosci, o ile w inny
sposob nie zabronia tego organy scigania.

Reguta 16B — BMC zapewni, ze w przypadku konfliktu miedzy ustawodawstwem
dotyczacym jej a Zasadami Gléwny zespot ds. prywatnosci wraz z dziatem
prawnym w stosownych przypadkach podejmie odpowiedzialng decyzje o
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podjeciu dziatan i bedzie konsultowa¢ sie z organem ochrony danych wiasciwej
jurysdykcji w razie watpliwosci.

e USTEP C: PRAWA NA RZECZ STRONY TRZECIEJ

Europejskie przepisy o ochronie danych okreslaja, ze byli, obecni i potencjalni
pracownicy, klienci, odsprzedawcy, dostawcy, ustugodawcy BMC oraz inne strony
trzecie, ktérych dane osobowe sg zbierane i/lub wykorzystywane w Europie przez
Czlonka Grupy dziatajgcego jako administrator (,Jednostka eksportujaca”) i
przekazywane Cztonkowi Grupy spoza Europy (,Jednostka importujgca”), musza
mie¢ mozliwosé korzystania z pewnych praw, aby zrealizowaé nastepujgce
zobowigzania zawarte we Wstepie do Zasad, w Czeéci Il i w zatgcznikach w Czesci
IV:

= Skargi: Osoby fizyczne mogg ztozy¢ skarge do europejskiego Czionka Grupy
i/lub europejskiego organu ochrony danych w jurysdykcji Jednostki
eksportujgcej;

= Postepowanie: Osoby fizyczne mogg wszczgé postepowanie przeciwko
Jednostce eksportujgcej do sadow w jurysdykcji Jednostki eksportujgcej, z
ktérej dane osobowe zostaty przekazane, w celu osiggniecia zgodnosci przez
BMC z Wstepem do Zasad i Czesciami Il i IV Zasad; ilub

=  Odpowiedzialno$¢: Osoby fizyczne mogg dochodzi¢ odszkodowania od
Jednostki eksportujgcej, wiacznie z zadoscuczynieniem za ewentualne
naruszenie zapiséw Wprowadzenia do Zasad i/lub Czesci Il i IV Zasad przez
dowolng Jednostke importujgcg oraz, w stosownych przypadkach, otrzymac
odszkodowanie od Jednostki eksportujgcej za poniesione szkody, wynikajgce
Z naruszenia zapisow Wprowadzenia do Zasad iflub Czesci Il i IV Zasad,
zgodnie z okresleniem sadu lub innego wtasciwego organu.

= Przejrzysto$c: Osoby fizyczne majg réwniez prawo uzyskania kopii Zasad i
wewnatrzgrupowej umowy zawartej przez BMC w zwigzku z Zasadami.

W przypadku zgloszenia roszczenia, gdzie osoba fizyczna poniosta szkody, kiedy ta osoba
fizyczna moze udowodnié, ze szkody powstalty prawdopodobnie z powodu naruszenia
przepisow Wprowadzenia do Zasad lub Czesci I1 lub IV Zasad, BMC ustalita, ze ciezar dowodu
wskazujgcego na to, ze Jednostka importujaca nie odpowiada za naruszenie lub Ze nie doszto
do takiego naruszenia, spoczywac¢ bedzie na Jednostce eksportujacej, ktora przekazata dane
osobowe Jednostce importujacej, zgodnie z Czescia 11 Zasad.
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CZESC lll: BMC JAKO PODMIOT PRZETWARZAJACY

Czes¢ lll Zasad ma zastosowanie do wszystkich przypadkéw, gdzie BMC zbiera,
wykorzystuje i przekazuje dane osobowe jako podmiot przetwarzajgcy w imieniu
Cztonka Grupy lub w imieniu strony trzeciej na podstawie umowy zawartej w formie
pisemnej, w sytuacji gdzie strona trzecia jest administratorem (okreslana jako ,Klient”
w Zasadach).

Gtéwne obszary, w ktérych BMC wystepuje jako podmiot przetwarzajgcy, obejmujg
zapewnianie oprogramowania jako produktéw ustugowych.

Kiedy BMC dziata jako podmiot przetwarzajgcy, europejscy Klienci BMC zachowujg
obowigzek zgodnosci z europejskimi przepisami ochrony danych. Pewne obowigzki z
zakresu ochrony danych sg przekazywane BMC w umowach, jakie BMC zawiera ze
swoimi Klientami, a wiec jesli BMC nie zastosuje sie do warunkéw uméw z Klientami,
Klienci BMC mogg narusza¢ odpowiednie przepisy o ochronie danych, a do BMC
moze zostaé skierowana skarga zwigzana z naruszeniem warunkow umowy, co moze
spowodowac¢ konieczno$¢ zaptaty odszkodowania lub zasgdzenia innych
naprawczych srodkéw prawnych wobec BMC. W szczegdlnosci jesli Klient udowodni,
ze doznat szkody oraz ze prawdopodobnie szkoda ta nastgpita z powodu naruszenia
Czesci lll Zasad (lub innych zobowigzan zawartych we Wprowadzeniu do Zasad lub
w zatgcznikach w Czesci IV Zasad (w stosownych przypadkach)) przez Cztionka Grupy
spoza Europy, lub przez bedacego strong trzecig podwykonawce przetwarzania z
siedzibg poza Europag, Klient ma prawo dochodzenia przestrzegania tych Zasad przez
BMC, kiedy istnieje konkretny obowigzek BMC stosowania sie do Zasad w umowie,
ktorg zawarta z Klientem. W takich przypadkach na Cztonku Grupy akceptujgcym
odpowiedzialno$¢ (tj. na Cztonku Grupy bedacym strong umowy z Klientem) cigzy¢
bedzie obowigzek wykazania, ze Cztonek Grupy spoza Europy (lub bedacy strong
trzecig podwykonawca przetwarzania z siedzibg poza Europg) nie odpowiada za
naruszenie, lub ze takie naruszenie nie miato miejsca.

Jednak to kazdy z Klientéw BMC decyduje o tym, czy zobowigzania ztozone przez
BMC w Czesci lll Zasad zapewniajg odpowiednie zabezpieczenia danym osobowym
przekazywanym BMC na mocy umowy z BMC, a BMC bedzie stosowa¢ Czesc¢ Il
Zasad zawsze, kiedy dziata jako podmiot przetwarzajgcy w stosunku do Klienta. Jesli
Klient BMC uzna Zasady za zapewniajgce odpowiednie zabezpieczenia, kopia
Wprowadzenia do Zasad, Cze$¢ Il i IV Zasad bedg stanowi¢ cze$¢ umowy zawieranej
z tym Klientem. Jedli Klient BMC nie bedzie chciat opiera¢ sie na Czeéci lll Zasad,
bedzie miat obowigzek wdrozenia odpowiednich zabezpieczen chronigcych dane
osobowe.
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Czes¢ Il Zasad podzielona jest na trzy ustepy:

= Ustep A omawia podstawowe zasady, do ktérych BMC musi sie stosowac
podczas zbierania i wykorzystywania danych osobowych jako podmiot
przetwarzajgcy.

= Ustep B dotyczy konkretnych zobowigzarn BMC wobec europejskich organéw
ochrony danych podczas zbierania i wykorzystywania danych osobowych
przez BMC.

= Ustep C opisuje prawa na rzecz strony trzeciej, ktére BMC przyznato osobom
fizycznym jako podmiot przetwarzajgcy na podstawie Czesci lll Zasad.

e USTEP A: PODSTAWOWE ZASADY

REGULA 1 - ZGODNOSC Z LOKALNYM USTAWODAWSTWEM

Reguta 1A — BMC zapewni, aby zachowanie zgodnosci z Czescia lll Zasad nie
byla sprzeczna z odpowiednimi przepisami o ochronie danych osobowych, jesli
takowe istnieja.

W zakresie, w jakim odpowiednie ustawodawstwo dotyczgce ochrony danych osobowych
wymaga wyzszego poziomu zabezpieczen, BMC potwierdza, ze bedzie to mie¢
pierwszenstwo nad Czescig Ill Zasad.

Reguta 1B — BMC bedzie wspoétpracowac i pomagaé administratorowi w
spetnianiu zobowigzan wynikajacych z prawa o ochronie danych osobowych w
rozsadnym czasie i w racjonalnie mozliwym zakresie.

BMC bedzie, w rozsgdnym czasie, w racjonalnie mozliwym zakresie i stosownie do
potrzeb wynikajgcych z zawartych umaéw z Klientami, pomagac Klientom w stosowaniu
sie do ich zobowigzan jako administratorow wynikajgcych z przepiséw o ochronie danych.
Moze to na przyktad obejmowac stosowanie sie do polecen od Klientéw, stosownie do
potrzeb wynikajgcych z uméw z Klientami w celu wspierania ich w spetianiu obowigzku
danego Klienta do przechowywania doktadnych i aktualnych danych osobowych.

REGULA 2 — ZAPEWNIANIE PRZEJRZYSTOSCI | WYKORZYSTYWANIE DANYCH
OSOBOWYCH WYLACZNIE W ZNANYCH CELACH

Reguta 2A — BMC pomoze administratorowi w stosowaniu sie do wymogu
wyjasniania osobom fizycznym w jaki sposéb informacje beda wykorzystywane
w racjonalnie mozliwym zakresie.

>3 bmc



Z chwilg zbierania ich danych osobowych lub wkrétce po tym Klienci BMC majg
obowigzek wyjasnienia osobom fizycznym, jak informacje te bedg wykorzystywane i
jest to zwykle dokonywane za pomocg fatwo dostepnego uczciwego stwierdzenia o
przetwarzaniu danych.

BMC zapewni swoim Klientom takie pomoc i informacje, jakie mogg by¢ wymagane na
podstawie uméw zawieranych z Klientami, w celu spetnienia tego wymogu. BMC moze
mie¢ na przykfad obowigzek zapewnienia informaciji o ewentualnych podwykonawcach
przetwarzania wyznaczonych przez BMC do przetwarzania danych osobowych Klienta
W jego imieniu na podstawie warunkéw umowy zawartej z danym Klientem.

Reguta 2B — BMC bedzie wykorzystywata wylacznie dane osobowe w imieniu i
zgodnie z wytycznymi administratora.

BMC bedzie wykorzystywa¢ dane osobowe wytgcznie zgodnie z warunkami umowy
zawartej z Klientem.

Jesli, z jakiegokolwiek powodu, BMC nie bedzie mogta stosowac¢ sie do tej Reguty lub
swoich zobowigzan wynikajgcych z Czesci lll Zasad w zakresie ewentualnej umowy
jakg mogta zawrze¢ z Klientem, BMC niezwtocznie poinformuje Klienta o tym fakcie.
Klient BMC moze nastepnie zawiesi¢ przekazywanie danych osobowych BMC i/lub
wypowiedzie¢ umowe, w zaleznosci od warunkéw umowy zawartej z BMC.

W takich okolicznosciach BMC bedzie dziata¢ zgodnie z zaleceniami tego Klienta i
ZWroci, zniszczy lub przechowa dane osobowe, wigcznie z ewentualnymi kopiami
danych osobowych, w sposéb bezpieczny lub wykona inne dziatania wynikajgce z

umowy z tym Klientem.

W przypadku kiedy prawo nie zezwala BMC na zwr6cenie danych osobowych
Klientowi lub zniszczenie ich, BMC zachowa poufno$¢ danych osobowych i nie
bedzie ich przetwarza¢ w sposob niezgodny z warunkami umowy zawartej z tym
Klientem.

REGULA 3 — JAKOSC | PROPORCJONALNOSC DANYCH

Reguta 3 — BMC bedzie pomagaé¢ administratorom zachowywaé dokladnos¢ i
aktualnos¢ danych osobowych.

BMC bedzie stosowa¢ sie do wytycznych Klientdw, stosownie do potrzeb
wynikajgcych z uméw z Klientami, w celu wspierania ich w spetnianiu obowigzku
przechowywania dokfadnych i aktualnych danych osobowych.
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W razie otrzymania takiego polecenia od Klienta, zgodnie z warunkami umowy z

Klientem, BMC usunie, dokona anonimizacji, zaktualizuje lub poprawi dane osobowe.
BMC poinformuje odpowiednio innych Cztonkéw Grupy lub ewentualnego
podwykonawce przetwarzania, ktéremu dane osobowe zostaty ujawnione tak, aby
mogli oni réwniez zaktualizowaé swoje dane.

REGULA 4 - HONOROWANIE PRAW OSOB FIZYCZNYCH

Reguta 4 — BMC pomoze administratorom w przestrzeganiu praw 0séb
fizycznych.

BMC bedzie dziata¢ zgodnie z wytycznymi Klienta na podstawie warunkéw umowy z
Klientem i podejmie ewentualne uzasadnione konieczne $rodki pozwalajgce Klientom
na przestrzeganie praw osob fizycznych. W szczegélnosci jesli jakikolwiek Cztonek
Grupy otrzyma wniosek podmiotu o dostep, Cztonek Grupy przekaze niezwtocznie taki
wniosek odpowiedniemu Klientowi i nie odpowie na taki wniosek bez stosownego
upowaznienia lub zobowigzania przez prawo.

REGULA 5 - BEZPIECZENSTWO | POUFNOSC

Reguta 5A — BMC wdrozy odpowiednie techniczne i organizacyjne srodki w celu
zabezpieczenia danych osobowych przetwarzanych w imieniu administratora.

Prawo europejskie wyraznie wymaga, aby w przypadku swiadczenia ustug przez BMC na
rzecz Klienta, obejmujgcych przetwarzanie danych osobowych, umowa miedzy BMC a
Klientem kontrolowata $rodki zabezpieczajgce i organizacyjne wymagane do
zabezpieczenia tych informaciji, i aby byly one zgodne z prawem europejskiego kraju
dotyczacym Klienta.

Reguta 5B — BMC powiadomi administratora o ewentualnym naruszeniu
bezpieczenstwa, zgodnie z warunkami umowy zawartej z administratorem.

Cztonek Grupy powiadomi Klienta o ewentualnym naruszeniu bezpieczenstwa
dotyczgcym danych osobowych przetwarzanych w imieniu tego klienta bez
nieuzasadnionego opoznienia i zgodnie z zobowigzaniem wynikajgcym z umowy
Cztonka Grupy z tym Klientem.

Reguta 5C — BMC bedzie stosowac¢ sie do wymagan administratora dotyczacych
wskazania ewentualnych podwykonawcow przetwarzania.
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BMC poinformuje swoich Klientéw, jesli przetwarzanie majgce miejsce w ich imieniu
bedzie dokonywane przez podwykonawce przetwarzania i bedzie zgodne z
konkretnymi wymaganiami Klienta w zakresie wskazywania podwykonawcow
przetwarzania, jak okreslono w umowie z danym Klientem. BMC dopilnuje, by aktualne
informacje dotyczgce wskazywania podwykonawcow przetwarzania byly dostepne dla
tych Klientow przez caly czas, aby ich ogélna zgoda byta uzyskana. Jesli w przypadku
przeglgdania tych informacji Klient sprzeciwi sie wskazaniu podwykonawcy
przetwarzania do przetwarzania danych osobowych w jego imieniu, Klient ten bedzie
miat prawo podjecia krokow okreslonych w umowie z BMC i okreslonych w Regule 2B
Czesci lll Zasad.

Reguta 5D — BMC zapewni, aby podwykonawcy przetwarzania zobowigzali sie
postepowac zgodnie z zapisami, ktére sg zgodne z (i) warunkami umow z
administratorem, oraz (ii) Czescig lll Zasad, a w szczegoélnosci, aby
podwykonawca przetwarzania wdrozyt odpowiednie i rownowazne srodki
bezpieczenstwa.

Czlonkowie grupy moga wyznaczaé¢ podwykonawcéw przetwarzania wytgcznie takich,
ktérzy zapewnig wystarczajgce gwarancje w zakresie zobowigzan BMC zawartych w
Czesci lll Zasad. W szczegolnosci tacy podwykonawcy przetwarzania muszg mieé
mozliwos¢ zapewnienia technicznych i organizacyjnych $rodkow, ktore beda
regulowac¢ ich wykorzystanie danych osobowych, do ktérych bedg mieé¢ dostep
zgodnie z warunkami umowy Cztonka Grupy z Klientem.

Aby przestrzega¢ tej Reguly, kiedy podwykonawca przetwarzania ma dostep do
danych osobowych przetwarzanych w imieniu BMC, BMC podejmie kroki
zapewniajgce, aby miat od odpowiednie techniczne i organizacyjne Srodki
bezpieczenstwa, w celu zabezpieczenia danych osobowych i natozy na
podwykonawce przetwarzania sSciste zobowigzania umowne w formie pisemnej,
zawierajgce:

= zobowigzania podwykonawcy przetwarzania dotyczgce bezpieczenstwa tych
danych, zgodne ze zobowigzaniami zawartymi w Czesci lll Zasad (a w
szczegoblnosci Regut 5A i 5B powyzej) i z warunkami umowy zawartej przez
BMC z Klientem w zakresie takiego przetwarzania;

= podwykonawca przetwarzania wykorzystujgc te informacje dziata¢ bedzie
wytgcznie na podstawie instrukcji BMC; oraz

= obowigzki, jakie mogg by¢ niezbedne, w celu zapewnienia, aby zobowigzania
w imieniu podwykonawcy przetwarzania odzwierciedlaty zobowigzania BMC z
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Czesci lll Zasad, i ktore w szczegdInosci dotyczg odpowiednich zabezpieczen
w odniesieniu do prywatnosci i podstawowych praw i swobdd osdéb fizycznych
dotyczacych przekazywania danych osobowych przez Czionka Grupy w
Europie podwykonawcy przetwarzania z siedzibg poza Europa.

e USTEP B: ZOBOWIAZANIA PRAKTYCZNE

REGULA 6 — ZGODNOSC

Reguta 6 — BMC bedzie mie¢ odpowiedni personel i wsparcie zapewniajace i
nadzorujace przestrzeganie ochrony prywatnosci w catosci dziatalnosci.

BMC ma wyznaczonego Globalnego dyrektora ds. prywatnosci, ktéry wchodzi w sktad
Gtéwnego zespotu ds. prywatnosci w celu nadzorowania i zapewniania zgodnosci z
Zasadami. Giéwny zespdt ds. prywatnosci wspierany jest przez dyrektorow ds.
prawnych i zgodnosci na poziomie regionalnym oraz krajowym, ktorzy odpowiadajg za
nadzorowanie i umozliwianie zachowywania zgodnosci z Zasadami na biezgco.
Podsumowanie stanowisk i obowigzkéw zespotu ds. prywatnosci BMC w tym zakresie
okresla Zatgcznik 2.

REGULA 7 — SZKOLENIA

Reguta 7 — BMC zapewni odpowiednie szkolenia pracownikom, ktérzy maja staly
lub regularny dostep do danych osobowych, ktérzy sg zaangazowani w zbieranie
danych osobowych lub w opracowywanie narzedzi wykorzystywanych do
przetwarzania danych osobowych zgodnie z Wymaganiami dotyczacymi szkolen
dotyczacych prywatnosci okreslonymi w Zataczniku 3.

REGULA 8 — AUDYT

Reguta 8 — BMC bedzie stosowa¢ sie do Protokotu audytu zawartego w
Zalaczniku 4 do Wigzacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajacy.

REGULA 9 — SKARGI

Reguta 9 — BMC bedzie stosowa¢ sie do Procedury rozpatrywania skarg zawartej
w Zataczniku 5 do Wigzacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajacy.
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REGULA 10 - WSPOLPRACA Z ORGANAMI OCHRONY DANYCH

Reguta 10 — BMC bedzie stosowac¢ sie do Procedury wspélpracy zawartej w
Zalaczniku 6 do Wigzacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajacy.

REGULA 11 — AKTUALIZACJE CZESCI lll ZASAD

Reguta 11 — BMC bedzie stosowa¢ sie do Procedury aktualizacji zawartej w
Zalaczniku 7 do Wigzacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajacy.

REGULA 12 — DZIALANIE W SYTUACJI, KIEDY USTAWODAWSTWO KRAJOWE NIE
POZWALA NA ZGODNOSC Z ZASADAMI

Reguta 12A — BMC zapewni, aby kiedy uzna, ze ustawodawstwo jej dotyczace nie
pozwala na wykonywanie zobowigzan wynikajacych z Czesci Il Zasad, BMC
natychmiast poinformuje:

administratora, zgodnie z Reguta 2B (o ile nie zabrania tego w inny sposé6b
organ scigania);

Globalnego dyrektora BMC ds. prywatnosci i Wiceprezesa, Radce prawnego
regionu EMEA; oraz

Urzad ochrony danych odpowiedni dla administratora.

Reguta 12B — BMC zapewni, ze w przypadku otrzymania prawnie wigzgcego
whniosku o ujawnienie danych osobowych, opisanego w Czesci lll Zasad, BMC:

niezwlocznie poinformuje administratora, o ile nie zabronig tego organy
sciggania; oraz

zawiesi wniosek i poinformuje gtéwny urzad ochrony danych, ktory
zatwierdzit Zasady (tj. CNIL), i urzad ochrony danych odpowiedni dla
administratora, o ile nie zabronia tego organy scigania. W takim przypadku
BMC dotozy wszelkich staran, aby poinformowaé wnioskujacy organ lub
urzad o swoich zobowigzaniach wynikajacych z europejskich przepiséw o
ochronie danych osobowych i uzyskaé odstapienie od takiego zakazu. Jesli
nie uda sie uzyskaé¢ odstapienia od takiego zakazu, pomimo staran BMC,
BMC zapewni odpowiednim urzedom ochrony danych roczny raport
zawierajacy ogolne informacje na temat ewentualnych wnioskéw o
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ujawnienie, jakie mogta uzyska¢ od wnioskujacego organu lub urzedu, w
zakresie w jakim BMC zostato upowaznione przez dany organ lub urzad, do
ujawnienia takich informacji.

e USTEP C: PRAWA NA RZECZ STRONY TRZECIEJ

Europejskie przepisy o ochronie danych okreslajg, ze osoby fizyczne, ktorych dane
osobowe sg przetwarzane w Europie muszg mie¢ prawo egzekwowania zapisow Zasad
jako beneficijenci bedacy strong trzecia, jesli nie mogg wnies¢ skargi przeciw
administratorowi w zakresie naruszenia ewentualnych zobowigzan zawartych we
Woprowadzeniu do Zasad, w Czeéci Il lub w zatgcznikach w Czesci IV Zasad (w
stosownych przypadkach) przez Cztonka Grupy (lub przez podwykonawce przetwarzania)
dziatajgcego jako podmiot przetwarzajgcy, ze wzgledu na to, ze administrator rzeczywiscie
zniknat lub przestat prawnie istnie¢, lub stat sie niewyptacalny i zaden nastepca nie przyjat
catosci obowigzkéw prawnych administratora na mocy umowy lub z mocy prawa. W
rezultacie byli, obecni i potencjalni pracownicy, klienci, odsprzedawcy, dostawcy,
ustugodawcy BMC i inne strony trzecie, ktérych dane osobowe sg przetwarzane w Europie
przez Czionka Grupy dziatajgcego jako administrator (,Jednostka eksportujgca”) i/lub
przekazywane Cztonkowi Grupy spoza Europy (,Jednostka importujgca”) korzystajg z
pewnych praw korzystania ze zobowigzan zawartych we Wstepie do Zasad, w Czesci lll i
w zatgcznikach w Czesci IV Zasad (w stosownych przypadkach), i sg one nastepujace:

» Kiedy dane osobowe sg przekazywane na podstawie Czesci lll Zasad, i kiedy:

(i) osoba, ktorej dane osobowe sg przekazywane nie ma mozliwosci wnies¢
skargi przeciw administratorowi danych, w zwigzku z naruszeniem zapisow
Wprowadzenia do Zasad, Czesci lll Zasad lub zatgcznikéw z Czesci IV Zasad
(w stosownych przypadkach) przez Cztonka Grupy (lub przez podwykonawce
przetwarzania) dziatajgcego jako administrator, poniewaz administrator
danych rzeczywiscie zniknat lub przestat istnie¢ wedtug prawa lub stat sie
niewyptacalny; oraz

(i) zaden nastepca nie przejgt catosci obowigzkéw prawnych administratora
danych umowag lub z mocy prawa,

ta osoba bedzie miata nastepujgce prawa na rzecz strony trzeciej;
(@) Egzekwowanie zgodnosci: dgzenie egzekwowania zgodnosci z Wstepem

do Zasad, Cze$cig Il Zasad i zatgcznikami zawartymi w Cze$ci IV Zasad
(w stosownych przypadkach);
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(b)

(c)

(d)

(e)

Skargi: zlozenie skargi do europejskiego urzedu ochrony danych w
jurysdykcji Jednostki eksportujgcej, lub w przypadku braku Jednostki
eksportujgcej, w jurysdykcji z ktérej dane osobowe sg przekazywane i/lub
do Czionka Grupy w Europie (skargi takie bedg rozpatrywane zgodnie z
Procedurg rozpatrywania skarg okreslong w Zatgczniku 5);

Odpowiedzialno$c¢: wszczecie postepowania przeciwko:

0] jednostce eksportujgcej w sadach jurysdykcji Jednostki
eksportujgcej, z ktorej dane osobowe zostaly przekazane (w tym
przypadku Jednostka eksportujgca zaakceptuje

odpowiedzialnos¢, jakby ta jednostka dokonata danego
naruszenia w europejskim panstwie cztonkowskim, w ktérym
Jednostka eksportujgca ma siedzibe); lub

(ii) w przypadku braku Jednostki eksportujgcej, przeciwko Jednostce
importujgcej w jurysdykcji Europejskiego kraju cztonkowskiego,
gdzie zamieszkuje osoba fizyczna;

Odszkodowanie: w stosownych przypadkach, otrzymanie odszkodowania
od Jednostki eksportujgcej, lub w przypadku braku Jednostki
eksportujgcej, odpowiednio od Jednostki importujgcej za ewentualne
szkody doznane w rezultacie naruszenia Wprowadzenia do Zasad, Czesci
[l Zasad lub zatgcznikdw znajdujgcych sie w Czesci IV Zasad (w
stosownych przypadkach) przez:

® Jednostke importujacg; lub

(ii) przez dowolnego administratora danych bedgcego strong trzecia,
z siedzibg poza Europg, dziatajgcego w imieniu Jednostki
importujgcej lub Jednostki eksportujgce;j

zgodnie ze wskazaniem przez sad lub inny wtasciwy organ;

Przejrzysto$c: uzyskanie kopii Zasad i wewngtrzgrupowej umowy.

Jesli Cztonek Grupy spoza Europy dziata jako podmiot przetwarzajgcy w imieniu
administratora bedgcego strong trzecig, w przypadku doznania szkdd przez osobe
fizyczng, kiedy ta osoba fizyczna moze udowodnié, ze prawdopodobnie szkody
powstat w wyniku naruszenia przepiséw Wprowadzenia do Zasad lub Czesci Il lub
IV Zasad (w zaleznosci od sytuacji), ciezar dowodu wskazujgcego na to, ze
Jednostka importujgca ani ewentualny podwykonawca przetwarzania bedacy
strong trzecig nie odpowiada za naruszenie, lub ze nie doszto do takiego
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naruszenia, spoczywac bedzie na Jednostce eksportujgcej, lub w przypadku braku
Jednostki eksportujgcej, na Jednostce importujgce;.

Jednostka eksportujgca, lub w przypadku braku Jednostki eksportujgcej, Jednostka
importujgca zapewni, aby ewentualne niezbedne dziatania byly podejmowane, w celu
naprawy ewentualnego naruszenia przepisow Wprowadzenia do Zasad lub Czesci lll
Zasad lub zatgcznikow zawartych w Czesci IV Zasad (w zaleznosci od sytuacii) przez
Jednostke importujgcg lub ewentualnego bedgcego strong trzecig administratora, z
siedzibg poza Europa, i ktéry przetwarza dane osobowe w imieniu administratora
danych.
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CZESC IV: ZALACZNIKI

ZALACZNIK 1

PROCEDURA WNIOSKOWANIA PODMIOTU O DOSTEP

1.

11

1.2

1.3

14

15

Introduction

Kiedy BMC zbiera, wykorzystuje lub przesyta dane osobowe we wiasnych
celach, BMC uwazana jest za administratora tych danych, a tym samym jest
gtdbwnym odpowiedzialnym za spetnianie wymogow wynikajacych z przepiséw
0 ochronie danych.

Kiedy BMC dziata jako administrator, osoby fizyczne, ktérych dane osobowe
sg zbierane i/lub wykorzystywane w Europie® majg one prawo bycia
informowanymi przez BMC, niezaleznie czy ewentualne dane osobowe na ich
temat sg przetwarzane przez BMC. Nazywa sie to prawem podmiotu do
dostepu.

Ponadto, wszystkie osoby fizyczne, ktérych dane osobowe sg zbierane i/lub
wykorzystywane w Europie przez BMC dziatajgcg w roli administratora, i
przekazywane miedzy czionkami grupy BMC (,Cztonkowi Grupy”)
skorzystajg rowniez z prawa podmiotu do dostepu, a takie wnioski podmiotu o
dostep beda rozpatrywane zgodnie z warunkami zawartymi w niniejszej
Procedurze wnioskowania podmiotu o dostep (,Procedura”).

Procedura ta wyjasnia jak BMC rozpatruje wnioski podmiotow o dostep
dotyczgce danych osobowych, nalezgcych do kategorii okreSlonych w
ustepach 1.2 i 1.3 powyzej (w niniejszej Procedurze okreslane jako ,wigzacy
wniosek”).

Jesli wniosek podmiotu o dostep podlega europejskim przepisom o ochronie
danych, ze wzgledu na jego zilozenie wobec informacji zbieranych i/lub
wykorzystywanych w Europie, wniosek taki zostanie rozpatrzony przez BMC
zgodnie z tg Procedurg, lecz jedli odpowiednie europejskie przepisy o
ochronie danych réznig sie od tej Procedury, lokalna ustawa o ochronie
danych osobowych bedzie miata moc nadrzedna.

Prawa os6b fizycznych

3 Na cele tej Procedury, Europa oznacza EWG i Szwajcarie
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2.1

2.11

2.1.2

2.1.3

2.2

2.3

2.4

3.1

311

3.1.2

Osoba fizyczna kierujgca wigzgcy wniosek do BMC, kiedy BMC jest
administratorem danych osobowych bedacych przedmiotem wniosku, ma
prawo do:

Informacji, czy BMC posiada i przetwarza dane tej osoby;

Otrzymania opisu danych osobowych, celéow dla ktérych sg one
przechowywane i przetwarzane, odbiorcéw i klas odbiorcéw, ktorym
informacje sg lub mogg by¢ ujawniane przez BMC; oraz

Komunikowania w zrozumiatej formie danych osobowych przechowywanych
przez BMC.

Whnioski moga by¢ sktadane w formie pisemnej (kiedy sg wymagane), co moze
obejmowac wiadomosci e-mail.*

BMC musi odpowiedzie¢ na wazny wniosek w ciggu 40 dni kalendarzowych
(lub w krotszym okresie, jak moze stanowié¢ lokalne prawo) od otrzymania
takiego wniosku.

BMC nie ma obowigzku uwzglednienia wniosku podmiot o dostep, jesli BMC
nie uzyska informacji, ktére mogg by¢ racjonalnie wymagane, w celu
potwierdzenia tozsamosci osoby skfadajgcej wniosek i odnalezienia
informacji, ktoérych taka osoba szuka.

Procedura

Odbidr wniosku podmiotu o dostep, kiedy BMC jest administratorem danych
osobowych, ktérych dotyczy wniosek

Jesli BMC otrzyma wniosek od osoby fizycznej o jej dane osobowe, musi on
zosta¢ przekazany do Globalnego dyrektora ds. prywatnosci na adres
privacy@bmc.com, niezwtocznie po jego otrzymaniu, z uwzglednieniem daty
odbioru, wraz z ewentualnymi innymi informacjami, ktére mogg pomoc
Globalnemu dyrektorowi ds. prywatnosci w rozpatrzeniu wniosku.

Whiosek nie musi by¢ oficjalny ani uwzgledniaé ustawy o ochronie danych
osobowych, aby uzna¢ go za wniosek podmiotu o dostep.

4 Chyba, ze przepisy o ochronie danych stanowig, ze mozna sktada¢ wnioski ustnie, kiedy to BMC udokumentuje wniosek i

zapewni kopige osobie sktadajgcej wniosek, przed jego rozpatrzeniem.
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3.2

3.2.1

3.2.2

4,

4.1

41.1

41.2

Poczatkowe kroki

Globalny dyrektor ds. prywatnosci dokona wstepnej oceny wniosku, aby
zdecydowaé czy jest to wigzagcy wniosek i czy wymagane bedzie
potwierdzenie tozsamosci lub ewentualne dodatkowe informacie.

Globalny dyrektor ds. prywatnosci skontaktuje sie nastepnie z osobg fizyczng
w formie pisemnej, w celu potwierdzenia odbioru zapytania podmiotu o
dostep, sprébuje potwierdzi¢ tozsamos¢ lub uzyska¢ dalsze informacje, w
razie potrzeby, lub odrzuci wniosek, jesli ma zastosowanie jeden z wyjgtkow
dotyczacych dostepu podmiotu do danych.

Wyijatki do prawa podmiotu do dostepu dotyczace wnioskéw przekazanych

BMC w roli administratora
Wigzacy wniosek moze zosta¢ odrzucony z nastepujgcych przyczyn:

Jesli wniosek podmiotu o dostep skladany jest do europejskiego Cztonka
Grupy i dotyczy wykorzystywania i zbierania danych osobowych przez
Czionka Grupy, jesli odmowa zapewnienia informacji jest zgodna z ustawg o
ochronie danych jurysdykciji, w ktrej znajduje sie Cztonek Grupy; lub

Jesli wniosek podmiotu o dostep nie wchodzi w zakres ustepu 4.1.1, poniewaz
zostat ztozony do Cztonka Grupy spoza Europy, oraz:

(a) jesli, w opinii BMC, zastosowanie sie do wniosku podmiotu o dostep:
(i) mogtoby naruszy¢ istotne interesy gospodarcze BMC (co obejmuje
planowanie zarzgdzania, prognozowanie zarzgdzania, finanse
przedsiebiorstwem lub negocjacje z podmiotem danych); (ii) jest
konieczne, aby zabezpieczy¢ narodowe lub  publiczne
bezpieczenstwo, obrone, zapobiegaé, badaé, wykrywaé i sScigaé
przestepstwa, lub (iii) w celu ochrony podmiotu danych lub praw i
swobdéd innych 0s6b; lub

(b) jesli dane osobowe sg przechowywane przez BMC w formie
niezautomatyzowanej i nie sg lub nie stang sie czescig zbioru danych;
lub

(©) kiedy dane osobowe nie pochodzg z Europy, a dostarczenie danych

osobowych wymagaé¢ bedzie od BMC niewspotmiernie duzego
wysitku.
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4.1.3 Globalny dyrektor ds. prywatnosci oceni kazdy wniosek indywidualne, w celu
okreslenia czy dotyczy go ktérys z wyzej wymienionych wyjgtkow.

5. Wyszukiwanie i reakcja BMC

5.1 Globalny dyrektor ds. prywatnosci wraz z Globalnym dyrektorem ds. ustug
ochrony dokonajg przeszukania wszelkich odpowiednich elektronicznych i
papierowych zbioréw danych.

5.2 Globalny dyrektor ds. prywatnosci moze skierowa¢ ewentualne
skomplikowane przypadki do Wiceprezesa, Radcy prawnego regionu EMEA,
w celu ich skonsultowania, w szczegdlnosci, kiedy wniosek zawiera informacije
dotyczgce stron trzecich, lub kiedy ujawnienie danych osobowych moze
naruszac¢ tajemnice handlowa lub procedury prawne.

5.3 Whioskowane informacje zostang przygotowane przez Globalnego dyrektora
ds. prywatnosci w tatwo zrozumiatym formacie (wewnetrzne kody i numer
identyfikacyjne uzywane w BMC, odpowiadajgce danym osobowym nalezy
przetozy¢ przed ujawnieniem danych). Pismo przewodnie zostanie
przygotowane przez Globalnego dyrektora ds. prywatnosci, obejmujace
wnioskowane informacje, w odpowiedzi na wniosek podmiotu o dostep.

5.4 Jesli zapewnienie informacji w trwatej formie nie jest mozliwe, lub oznaczatoby
nieproporcjonalne naktady, nie ma obowigzku zapewnienia trwatej kopii tych
informaciji. Inne dane opisane w ustepie 2.1 powyzej nalezy jednak zapewnié.
W takich okolicznosciach osoba fizyczna moze otrzyma¢ mozliwos¢ dostepu
do danych przez wglad lub otrzymanie informacji w innej formie.

6. Whnioski podmiotu o dostep sktadane do BMC, kiedy BMC jest podmiotem
przetwarzajagcym wnioskowane dane osobowe

6.1 Jesli BMC przetwarza dane w imieniu klienta (na przyktad w celu $wiadczenia
ustugi), BMC uznawana jest za podmiot przetwarzajgcy dane, a klient bedzie
gtbwnym odpowiedzialnym za spetnianie wymogoéw prawnych od
administratora. Oznacza to, ze kiedy BMC dziata jako podmiot przetwarzajacy,
klienci BMC zachowujg obowigzek zgodnosci z odpowiednimi przepisami o
ochronie danych.

6.2 Pewnie obowigzki w zakresie ochrony danych sg przekazywane BMC w
umowach BMC z klientami, a BMC musi dziataé zgodnie z instrukcjami
klientéw i podejmowac wszelkie uzasadnione niezbedne srodki, aby umozliwi¢
swoim klientom stosowanie sie do ich obowigzku szanowania praw jednostki.
Oznacza to, ze jesli dowolny Czionek Grupy otrzyma wniosek podmiotu o
dostep jako podmiot przetwarzajgcy dla klienta, taki Cztonek Grupy musi
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7.1

7.2

7.3

7.4

7.5

niezwtocznie przekazaé¢ taki wniosek odpowiedniemu klientowi i nie
odpowiada¢ na taki wniosek, o ile nie upowazni go do tego klient.

Whioski o usuniecie, poprawienie lub zaprzestanie przetwarzania danych
osobowych

W przypadku otrzymania wniosku o usuniecie, poprawienie lub zaprzestanie
przetwarzania danych osobowych danej osoby, kiedy BMC jest
administratorem danych osobowych, wniosek taki musi by¢ odpowiednio
przeanalizowany i/lub rozpatrzony przez lokalnego inspektora ds. prawnych i
zgodnosci.

W przypadku otrzymania wniosku informujgcego o zmianie danych
osobowych osoby, kiedy BMC jest administratorem tych danych, muszg by¢
one odpowiednio poprawione lub zaktualizowane, jesli BMC uzna, ze istniejg
uzasadnione podstawy, aby to zrobié.

W przypadku usuwania, anonimizacji, aktualizacji lub poprawiania danych
osobowych przez BMC, czy to w roli administratora czy na polecenie klienta,
kiedy dziata jako podmiot przetwarzajgcy, BMC poinformuje innych Cztonkéw
Grupy lub ewentualnych podwykonawcéw przetwarzania, ktérym dane
osobowe zostaty ujawnione odpowiednio, tak aby mogli oni réwniez dokona¢
aktualizacji swoich danych.

Jesli wniosek ztozony do BMC jako administratora danych ma na celu
zaprzestanie przetwarzania danych osobowych danej osoby, poniewaz prawa
i swobody osoby zostaty naruszone przez takie przetwarzanie przez BMC lub
na podstawie innych prawnie uzasadnionych przyczyn, sprawa zostanie
skierowana do Globalnego dyrektora ds. prywatnosci celem oceny. Jedli
przetwarzanie przez BMC jest wymagane przez prawo, wniosek taki nie
zostanie uznany za wigzacy.

Wszelkie pytania dotyczgce tej procedury nalezy kierowa¢ do Globalnego
dyrektora ds. prywatnosci.
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ZALACZNIK 2

STRUKTURA ZGODNOSCI

BMC posiada strukture zgodnosci zaprojektowang w celu zapewnienia i nadzorowania
zgodnos$ci z zasadami prywatnosci. Obejmuje to cztery zespoly zaangazowane w
zapewnienie efektywnego zarzadzania Wigzgcymi regutami korporacyjnymi w
zakresie ochrony danych osobowych przez administratora i podmiot przetwarzajacy
(,Zasady”) oraz innymi zasadami, celami i standardami dotyczacymi prywatnosci w
ramach BMC.

1. Wykonawczy komitet sterujacy

W sktad komitetu wchodzi trzech wyzszego szczebla czionkéw kierownictwa BMC
odpowiadajgcych za sprawy prawne, zgodnosci i etyki, zasobow ludzkich, technologii
informacyjnych, bezpieczenstwa, zarzgdzanie ciggtoscig dziatalnosci, prywatnosé i
zamoéwienia. Zadaniem Wykonawczego komitetu sterujgcego jest zapewnienie wyzszego
szczebla zarzgdzanie i nadzor nad Zasadami, co obejmuije:

= Zapewnianie, aby Zasady i inne zwigzane z prywatnoscig zasady, cele
i standardy sg zdefiniowane i komunikowane.

= Zapewnianie wyraznego i widocznego wsparcia i zasobow przez
kierownictwo wyzszego szczebla wobec Zasad i celdéw i inicjatyw
dotyczgcych prywatnosci ogotem.

= QOcenianie, zatwierdzanie i ustalanie priorytetdw dla dziatan
naprawczych zgodne z wymaganiami Zasad, plandéw strategicznych,
celéw biznesowych i wymogami prawnymi.

= Okresowe ocenianie inicjatyw, osiggnie¢ i zasobdéw w zakresie
prywatnosci, w celu zapewnienia ciggtej efektywnosci i poprawy.

= Zapewnianie, aby cele biznesowe BMC byly spdjne z Zasadami i
odpowiednimi  strategiami, zasadami i praktykami dotyczacymi
prywatnosci i ochrony informac;i.

= Utatwianie komunikacji na temat Zasad i tematéw zwigzanych z
prywatnoscig z Zespotem kierownictwa i Zarzagdem.

=  Promowanie i pomoc w okreslaniu zakresu audytdéw zgodnosci z
Zasadami, jak okreslono w Protokole audytu Wigzacych regut
korporacyjnych w zakresie ochrony danych osobowych przez
administratora i podmiot przetwarzajacy (,Protokét audytu”).
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2. Projektowa grupa robocza

Projektowa grupa robocza skitada sie z kierownictwa sredniego szczebla (Wiceprezesi i
Dyrektorzy) z kluczowych obszaréw funkcjonalnych, gdzie dane osobowe sg
przetwarzane, obejmujgcych zasoby ludzkie, sprawy prawne, zgodnosci i etyki,
wewnetrzne srodki kontroli i zapewnienia, obstuge klienta, technologie informacyjne,
bezpieczenstwo informaciji, sprzedaz, marketing, finanse, ustugi konsultingowe, ustugi
edukacyjne, zarzadzanie zamowieniami, badania i rozwdj, globalne bezpieczenstwo i
globalng prywatnosc.

Projektowa grupa robocza odpowiada za:
*  Promowanie Zasad na wszystkich poziomach w ich organizacjach.

= Ulatwianie dogtebnych ocen proceséw biznesowych, w celu oceny
zgodnosci z Zasadami, w razie potrzeby.

= Zapewnianie, aby cele biznesowe BMC byly spdjne z Zasadami i
odpowiednimi strategiami, zasadami i praktykami dotyczacymi
prywatnosci i ochrony informacji.

= Pomaganie Gtdwnemu zespotowi ds. prywatnosci w identyfikowaniu,
ocenianiu, ustalaniu priorytetow i kierowaniu dziataniami zaradczymi
zgodnie z zasadami BMC i wymogami prawnymi.

= Realizowanie decyzji Wykonawczego komitetu sterujgcego w BMC w
skali globalne;.

3. Gtéwny zespét ds. Prywatnosci

Zespét ten odpowiada gtéwnie za zapewnianie, aby BMC dziatata na biezgco w zgodnosci
z Zasadami i globalnymi przepisami dotyczgcymi prywatnosci. Grupa skiada sie z
najwyzszych szczeblem pracownikow BMC z nastepujgcych obszaréw funkcjonalnych:
prywatnos¢ globalna, sprawy prawne regionu EMEA, wewnetrzne zapewnienie i
bezpieczenstwo globalne.

Zadania Gtéwnego zespotu ds. prywatnosci obejmuje zarzgdzanie zgodnos$cig z biezgcymi
aspektami Zasad i inicjatyw dotyczgcych prywatnosci BMC, co obejmuije:

= QOdpowiadanie na zapytania i skargi zwigzane z Zasadami od
pracownikéw, klientéw i innych stron trzecich, ocenianie zbierania i
wykorzystywania danych osobowych przez Cztonkéw Grupy pod
wzgledem potencjalnych zwigzanych z prywatno$cig zagrozen oraz
identyfikowanie i wdrazanie proceséw w celu wyeliminowania
ewentualnych obszaréw niezgodnosci.
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Bliska wspodtpraca z wyznaczonymi lokalnymi inspektorami ds.
zgodnosci w zarzadzaniu Zasadami i podobnymi zasadami i praktykami
na lokalnym poziomie krajowym, zapewniajgc wytyczne i odpowiadajgc
na pytania i problemy dotyczgce prywatno$ci.

Zapewnianie danych do przeprowadzania audytéw Zasad,
koordynowanie reagowania na ustalenia z audytéw i odpowiadanie na
zapytania od organéw ds. ochrony danych.

Monitorowanie zmian w globalnym ustawodawstwie dotyczgcym
prywatnosci i zapewnianie, aby odpowiednie zmiany zostaty
wprowadzane w Zasadach i w powigzanych zasadach i praktykach
biznesowych BMC.

Promowanie Zasad i Swiadomosci w zakresie ochrony prywatnosci we
wszystkich jednostkach biznesowych i obszarach funkcjonalnych
poprzez komunikaty i szkolenia dotyczace ochrony prywatnosci.

Ocena procesow i procedur ochrony prywatnosci, w celu zapewnienia
ze sg one zréwnowazone i efektywne.

Okresowe zgfaszanie stanu Zasad Wykonawczemu komitetowi
sterujgcemu.

Organizowanie i koordynowanie zebran Projektowej grupy robocze;.

Nadzorowanie szkoleh dla pracownikdbw na temat Zasad oraz
wymogéw prawnych dotyczgcych ochrony danych, zgodnie z
wymaganiami zawartymi w Wigzgcych regutach korporacyjnych w
zakresie ochrony danych osobowych przez administratora i podmiot
przetwarzajgcy BMC Software — Wymagania dotyczace szkoleh na
temat ochrony prywatnosci.

Zgtaszanie probleméw zwigzanych z Zasadami Projektowej grupie
roboczej i Wykonawczej grupie sterujgcej, w zaleznosci od potrzeb.

Zapewnianie, aby wykonywane byly zobowigzania BMC dotyczgce
aktualizowania i informowania o aktualizacjach Zasad, zgodnie z
Wigzgcymi regutami korporacyjnymi w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajgcy BMC
Software — Procedura aktualizacji.
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4. Lokalni inspektorzy ds. zgodnosci
W BMC wyznaczeni sg liczni lokalni inspektorzy ds. zgodnosci, pomagajgcy w
dziataniu Zasad na poziomie krajowym. Zadania lokalnych inspektoréw ds. zgodnosci

obejmuja:

= Pomaganie Gtéwnemu zespotowi ds. prywatnosci we wdrazaniu i
zarzadzaniu Zasadami w ich jurysdykcji.

= Przekazywanie pytan i problemow ze zgodnoscig dotyczacych Zasad
Gtéwnemu zespotowi ds. prywatnosci.
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ZALACZNIK 3

WYMAGANIA DOTYCZACE SZKOLEN W ZAKRESIE PRYWATNOSCI

11

1.2

1.3

2.1

2.2

3.1

Wprowadzenie

Wigzgce reguty korporacyjne w zakresie ochrony danych osobowych przez
administratora i podmiot przetwarzajgcy BMC Software (,Zasady”) stanowig
ramy dla przekazywania danych osobowych pomiedzy cztonkami grupy BMC
(,Cztonkowie Grupy”). Celem dokumentu ,Wymagania dotyczgce szkolen w
zakresie prywatnosci’ jest podsumowanie tego, w jaki sposéb BMC szkoli
ludzi w zakresie wymagan okreslonych w Zasadach.

Biuro ds. zgodnosci i etyki BMC ponosi ogélng odpowiedzialnos$¢ za szkolenia
dotyczgce zgodnoéci i etyki w BMC, wigcznie z zapewnianiem i sledzeniem
oficjalnych internetowych modutéw szkoleniowych na temat prywatnosci BMC.
Szkolenie na temat Zasad jest nadzorowane przez Gtéwny zespdt ds.
prywatnosci BMC jako przez ,ekspertow w temacie”, wsparty przez Biuro ds.
zgodnosci i etyki.

Pracownicy, ktérzy majg staly lub regularny dostep do danych osobowych,
zaangazowani w zbieranie danych osobowych lub opracowywanie narzedzi do
przetwarzania danych osobowych przejdg dodatkowe, specjalnie dopasowane
szkolenie dotyczace Zasad i konkretnych probleméw ochrony danych
odpowiednich dla danego stanowiska. Szkolenie to jest doktadniej opisane ponizej
i jest regularnie powtarzane. Podobnie pracownicy odpowiedzialni za konkretny
obszar zgodnosci z Zasadami, na przyktad odpowiadajgcy na wnioski podmiotu o
dostep lub zajmujgcy sie skargami, przechodzg konkretne szkolenia z tych
obszardw.

Przeglad szkolen w BMC

Szkolenia w zakresie zgodnosci i etyki w BMC przeprowadzane sg co kwartat
i obejmujg réznorodne tematy, wigcznie z ochrong danych, poufnoscig i
bezpieczenstwem informacji. Kazdego roku jedno kwartalne szkolenie
poswiecane jest Kodeksowi postepowania BMC (,Kodeks”).

Oproécz kwartalnych szkolen opisanych w ustepie 2.1, BMC zapewnia réwniez
konkretne szkolenia na temat Zasad, zgodnie z opisem w ustepie 4 ponizej.

Cele szkolen BMC w zakresie ochrony danych i prywatnosci

Celem szkoleh BMC w zakresie prywatnosci jest zapewnienie, aby:

>3 bmc



3.1.1

3.1.2

3.1.3

3.2

3.2.1

3.3

3.3.1

3.3.2

pracownicy rozumieli podstawowe zasady ochrony danych, poufnosci i
bezpieczenstwa informac;ji;

pracownicy rozumieli Kodeks; oraz

aby pracownicy na stanowiskach ze statym lub regularnym dostepem do
danych osobowych, ktérzy zajmujg sie zbieraniem danych osobowych lub
opracowywaniem narzedzi do przetwarzania danych osobowych, przeszli
odpowiednie szkolenia, zgodnie z trescig ustepu 4, aby mogli przetwarzaé
dane osobowe zgodnie z Zasadami.

Ogodlne szkolenia dotyczgce ochrony danych i prywatnosci dla nowych
pracownikéw

Nowi pracownicy wkrotce po dotgczeniu do BMC muszg zaliczy¢ szkolenie na
temat Kodeksu, bezpieczenstwa informaciji i poufnos$ci danych organizowane
przez Biuro ds. zgodnosci i etyki BMC. Kodeks zobowigzuje pracownikéw do
postepowania zgodnie z odpowiednimi zasadami BMC dotyczgcymi ochrony
danych i poufnosci.

Ogodlne szkolenia dotyczgce ochrony danych i prywatnosci dla wszystkich
pracownikéw

Pracownicy z catego Swiata przechodzg okresowe szkolenia dotyczgce
ochrony danych i poufnos$ci, w ramach procesu szkolenia z zakresu zgodnosci
i etyki. Szkolenie to obejmuje podstawowe prawa i zasady ochrony danych,
zgodnie z wymaganiami okreslonymi w Zasadach. Zostato zaprojektowane
tak, aby miato charakter informacyjny i byto przyjazne dla odbiorcéw, a takze
aby zainteresowac ich tym tematem. Ukonczenie kursu jest monitorowane i
realizowane przez Biuro ds. zgodnosci i etyki BMC, a pracownicy muszag
poprawnie odpowiedzie¢ na serie pytan wielokrotnego wyboru, aby kurs zostat
uznany za ukonczony.

Wszyscy pracownicy otrzymujg réwniez:

(a) wszystkie moduty szkoleniowe dotyczgce zgodnosci i etyki, wigcznie
z modutami ochrony danych, ktére dostepne sg online przez caty
czas, oraz

(b) dorazne komunikaty w formie wiadomosci e-mail, uswiadamiajgce

komunikaty na stronach intranetu BMC, oraz plakaty na temat
bezpieczenstwa informacji znajdujagce sie w biurach, ktére informujg
o istotnodci kwestii bezpieczenstwa informacji i ochrony danych
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4.1

41.1

41.2

4.1.3

dotyczgcych BMC, takich jak na przykfad sieci spotecznosciowe,
praca zdalna, angazowanie przetwarzajgcych dane oraz ochrona
informaciji poufnych.

Szkolenie BMC na temat Zasad

Szkolenie BMC na temat Zasad obejmowac bedzie nastepujgce gtowne
obszary, a pracownicy przejdg szkolenia odpowiednie dla ich stanowisk i
obowigzkow w BMC:

Wprowadzenie i uzasadnienie:

(a) Czym sg przepisy o ochronie danych osobowych?

(b) W jaki sposob przepisy o ochronie danych osobowych wptyng na
dziatalnos¢ BMC na catym $wiecie

(© Zakres Zasad

(d) Terminologia i pojecia

Zasady:

@) Objasnienie Zasad

(b) Przyktady zastosowan w praktyce

(© Prawa, jakie Zasady przyznajg osobom fizycznym

(d) Ochrona danych i wptyw na prywatno$¢ wynikajacy z przetwarzania

danych osobowych w imieniu klientéw

W przypadkach odpowiednich dla stanowiska pracownika, szkolenia
obejmowac bedg nastepujgce procedury, zgodnie z Zasadami:

(a) Procedura wnioskowania podmiotu o dostep
(b) Protokot audytu
(© Procedura aktualizacji

(d) Procedura wspotpracy
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(e) Procedura rozpatrywania skarg

5. Dalsze informacje

Wszelkie zapytania dotyczgce szkoleh ujetych w Zasadach nalezy kierowaé¢ do Biura
ds. zgodnos&ci i etyki, z ktorym mozna kontaktowaé sie mailowo, korzystajac z adresu:
compliance ethicsoffice@bmc.com
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ZALACZNIK 4

WIAZACE REGULY KORPORACYJNE W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH - PROTOKOL AUDYTU

1.

11

1.2

1.3

2.1

211

Wprowadzenie

Celem Wiagzacych regut korporacyjnych w zakresie ochrony danych
osobowych przez administratora i podmiot przetwarzajgcy BMC Software
(,Zasady”) jest zabezpieczenie danych osobowych przekazywanych
pomiedzy cztonkami grupy BMC (,Czlonkowie Grupy”).

Zasady wymagajg zatwierdzenia ich przez urzedy ochrony danych w
Europejskim kraju cztonkowskim, z ktérego dane osobowe sg przekazywane.
Jednym z wymogéw urzeddw ochrony danych jest, aby BMC dokonywata
audytéw zgodnosci z Zasadami i robigc to spetniata pewne warunki, a
dokument ten opisuje w jaki sposéb BMC realizuje te obowigzki.

Jednym z zadan Gléwnego zespotu ds. prywatnosci BMC jest zapewnianie
poradnictwa na temat zbierania i wykorzystywania danych osobowych
zgodnie z Zasadami oraz ocena zbierania i wykorzystywania danych
osobowych przez Czionkéw grupy pod wzgledem potencjalnych zagrozen
zwigzanych z prywatnoscig. Zbieranie i wykorzystywanie danych osobowych
ze wzgledu na mozliwos¢ znacznego wptywu na prywatnos¢ podlega
szczegoOtowym przegladom i ocenie, wykonywanym na biezgco. W zwigzku z
tym, mimo ze Protokét audytu opisuje formalny proces oceny przyjety przez
BMC w celu zapewnienia zgodnosci z Zasadami, jak wymagajg organy
ochrony danych, i jest to jedynie jeden ze sposobéw, w jaki BMC zapewnia,
ze przepisy Zasad sg przestrzegane i podejmowane sg dziatania naprawcze,
w razie potrzeby.

Podejscie

Omowienie audytu

Zgodnos¢ z Zasadami jest nadzorowana na biezgco przez Gtéwny zespot
ds. prywatnosci, w ktérego sktad wchodzg: Globalny dyrektor BMC ds.
prywatnosci, Wiceprezes BMC, Radca prawny regionu EMEA,

Wiceprezes BMC ds. zapewnienia, ryzyka i etyki, oraz Globalny dyrektor
BMC ds. ustug ochrony.
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2.1.2

2.1.3

2.2

221

222

2.2.3

Dziat zapewnienia BMC (zawierajgcy stanowiska wewnetrznych audytoéw,
wewnetrznych srodkéw kontroli i zapewnienia zgodnosci ustug IT)
bedzie odpowiadat za wykonywanie i/lub nadzorowanie niezaleznych audytéw
zgodnosci z Zasadami, oraz zapewni, ze takie audyty beda dotyczyc
wszystkich aspektéw Zasad zgodnie z programem audytow BMC. Dziat
atestacji BMC bedzie odpowiadac¢ za zapewnianie, aby ewentualne problemy
i przypadki niezgodnosci byly zgtaszane Giownemu zespotowi ds.
prywatnosci BMC oraz Wykonawczemu komitetowi sterujagcemu BMC,
oraz ze ewentualne dziatania naprawcze majgce na celu zapewnienie
zgodnosci sg realizowane w rozsgdnym terminie.

W zakresie, w jakim BMC dziata jako podmiot przetwarzajgcy, audyty
zgodno$ci ze zobowigzaniami z Czesci Ill Zasad mogg by¢ réwniez
realizowane przez lub w imieniu klientbw BMC zgodnie z warunkami umowy
BMC z klientami, w zakresie takiego przetwarzania, a audyty takie mogag
réwniez dotyczy¢ podwykonawcow przetwarzania dziatajgcych w imieniu BMC
wzgledem takiego przetwarzania.

Harmonogram i zakres audytu
Audyt Zasad odbywa sie:
(a) corocznie zgodnie z korporacyjnym planem audytu BMC; i/lub

(b) na wniosek Gléwnego zespotu ds. prywatnosci Ilub
Wykonawczego komitetu sterujagcego BMC; i/lub

(© w przypadku uznania tego za konieczne przez Dzial atestacji.

W przypadku, kiedy Cztonek Grupy przetwarza dane osobowe w imieniu
administratora bedgcego strong trzecig, audyt Zasad bedzie miat miejsce
zgodnie z umowg zawartg miedzy Cztonkiem Grupy a administratorem
bedacym strong trzecia.

Zakres przeprowadzonego audytu zostanie okre$lony przez Dziat atestacji
BMC z uwzglednieniem informacji otrzymanych od Gtéwnego zespotu ds.
prywatnosci i Wykonawczego komitetu sterujacego, w oparciu o
wykorzystanie oparte] na ryzyku analizy, ktéra uwzgledni odpowiednie
kryteria, na przyktad: obszary, na ktorych koncentruje sie biezace
ustawodawstwo; obszary konkretnych lub nowych zagrozen dla dziatalnosci;
obszary ze zmianami systeméw lub proceséw wykorzystywanych do
zabezpieczenia informacji; obszary wnioskéw z poprzednich audytéw i skarg;
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224

2.3

231

2.3.2

2.3.3

234

2.4

241

okres od ostatniej oceny; oraz charakter i lokalizacja przetwarzanych danych
osobowych.

W przypadku, kiedy administrator bedacy strong trzecig, w ktérego imieniu
BMC przetwarza dane osobowe skorzysta z prawa przeprowadzenia audytu
BMC pod wzgledem zgodnosci z Czescig |ll Zasad, zakres audytu bedzie
ograniczony do infrastruktury przetwarzania danych i dziatann dotyczgcych
tego administratora. BMC nie zapewni administratorowi dostepu do systemow,
ktére przetwarzajg dane osobowe innych administratorow.

Audytorzy

Audyt Zasad bedzie przeprowadzany przez Dzial atestacji BMC, a BMC
moze korzysta¢ z innych akredytowanych wewnetrznych/zewnetrznych
audytoréw, wedtug uznania BMC.

W przypadku, kiedy administrator bedacy strong trzecig, w imieniu ktérego
BMC przetwarza dane osobowe skorzysta z prawa do przeprowadzenia
audytu BMC w zakresie zgodnosci z Czescig Ill Zasad, audyt taki moze zostaé
przeprowadzony przez administratora lub przez niezaleznych,
akredytowanych audytorow wybranych przez tego administratora, zgodnie z
umowg zawartg miedzy BMC a tym administratorem.

Komitet audytu BMC skfadajgcy sie z czitonkéw Zarzgdu BMC Software Inc.
(.Zarzad”), wyznaczany jest przez Zarzad, w celu wsparcia go w wypetianiu
obowigzkéw nadzorczych, w zakresie spraw obejmujgcych zgodnos¢ prawng
BMC oraz w pracy wewnetrznych stanowisk dotyczacych audytow i
zewnetrznych audytorow.

Komitet audytu jest niezalezny i regularnie przedktada Zarzgdowi raporty
dotyczgce jego ustaleh i zalecen, rowniez w odniesieniu do pracy
zewnetrznych audytoréw oraz wewnetrznych stanowisk audytu BMC.

Raport

Dziat atestacji BMC przedstawi wyniki ewentualnych audytéw Zasad
Giéwnemu zespotowi ds. prywatnosci, Wykonawczemu komitetowi
sterujgcemu i innym odpowiednim cztonkom kadry zarzgdzajgcej BMC. Dziat
atestacji przedstawi rowniez podsumowanie wynikow audytow Komitetowi
audytu, ktory z kolei przedktada raporty bezposrednio Zarzadowi.
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24.2

2.4.3

24.4

Na Zgdanie i zgodnie 2z odpowiednim ustawodawstwem oraz z
poszanowaniem poufnosci i tajemnic handlowych zawartych w zapewnionych
informacjach, BMC zgadza sie na:

(@)

(b)

zapewnienie  kopii  wynikbw ewentualnych  kontroli Zasad
europejskiemu organowi ochrony danych odpowiedniej jurysdykcii;
oraz

w zakresie, w jakim audyt dotyczy danych osobowych przetwarzanych
przez BMC w imieniu administratora bedgcego strong trzecig, na
udostepnienie temu administratorowi wynikow ewentualnego audytu
zgodnosci z Czescig |ll Zasad dostepng dla tego administratora.

Globalny dyrektor ds. prywatnosci BMC bedzie odpowiadac¢ za wspotprace z
europejskimi organami ochrony danych w celu zapewnienia informacji
okreslonych w ustepie 2.4.2.

Ponadto BMC zgadza si¢, ze europejskie organy ochrony danych mogg dokonywaé

audytow Cztonkéw Grupy w celu sprawdzenia zgodnosci z Zasadami, zgodnie z

warunkami Wigzacymi regulami korporacyjnymi w zakresie ochrony danych

osobowych przez administratora i podmiot przetwarzajacy BMC Software —

Procedura wspotpracy.
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ZALACZNIK 5

WIAZACE REGULY KORPORACYJNE W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH - PROCEDURA ROZPATRYWANIA SKARG

11

2.1

3.1

311

3.1.2

3.1.3

Wstep

Wigzace reguly korporacyjne w zakresie ochrony danych osobowych przez
administratora i podmiot przetwarzajgcy BMC Software (,Zasady”)
zabezpieczajg dane osobowe przekazywane pomiedzy cztonkami grupy BMC
(,Czlonkowie Grupy”). Tre$¢ Zasad okreslana jest przez organy ochrony
danych w Europejskich panstwach czionkowskich, z ktérych dane osobowe
sg przekazywane i jednym z ich wymagan to, ze BMC musi mie¢ odpowiednig
procedure rozpatrywania skarg. Celem Procedury rozpatrywania skarg jest
wyjasnienie, w jaki sposob skargi sktadane przez osoby, ktérych dane
osobowe sg przetwarzane przez BMC zgodnie z Zasadami, sg rozpatrywane.

W jaki sposéb osoby moga sktadaé skargi

Osoby fizyczne mogqg sktadaé skargi pisemnie kontaktujgc sie z Globalnym
dyrektorem ds. prywatnosci BMC Iub piszac na adres e-mail
privacy@bmc.com. Sg to dane kontaktowe dla wszystkich skarg sktadanych
na podstawie Zasad, niezaleznie od tego, czy BMC zbiera i/lub wykorzystuje
dane osobowe we wiasnym imieniu czy w imieniu klienta.

Kto rozpatruje skargi?
Skargi, kiedy BMC jest administratorem

Globalny dyrektor ds. prywatnosci BMC zajmie sie wszelkimi skargami
wynikajgcymi z Zasad, kiedy skarga zostanie ztozona w odniesieniu do
zbierania i wykorzystywania danych osobowych, w przypadkach kiedy BMC
jest administratorem takich informacji. Globalny dyrektor ds. prywatno$ci BMC
bedzie wspotpracowac z innymi pracownikami z odpowiednich jednostek
biznesowych i wspomagajgcych, odpowiednich do rozpatrywania danej
skargi.

Jaki jest czas na odpowiedz?

O ile nie majg zastosowania wyjgtkowe okolicznosci, Globalny dyrektor ds.
prywatnosci potwierdzi otrzymanie skargi danej osobie fizycznej w ciggu 5 dni
roboczych, badajac i przygotowujgc merytoryczng odpowiedz w ciggu jednego
miesigca. Jezeli ze wzgledu na ztozonosc¢ skargi, merytoryczna odpowiedz nie
bedzie mogta by¢ przygotowana w tym okresie, Globalny dyrektor ds.
prywatnos$ci odpowiednio poinformuje skfadajgcego skarge i zapewni
odpowiedni szacunkowy termin udzielenia odpowiedzi (nieprzekraczajgcy
szesciu miesiecy).

Kiedy sktadajgcy skarge nie zgadza sie z decyzjg
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3.15

3.1.6

3.2

3.2.1

3.2.2

Jesli sktadajgcy skarge zgtosi zastrzezenia do odpowiedzi Globalnego
dyrektora ds. prywatnosci (lub osoby lub dziatu BMC wyznaczonego przez
Globalnego dyrektora ds. prywatnos$ci do rozpatrzenia skargi) lub dowolnego
aspektu ustalen, i odpowiednio poinformuje Globalnego dyrektora ds.
prywatnosci, sprawa zostanie przekazana Wiceprezesowi, Radcy prawnemu
regionu EMEA, ktéry oceni sprawe i poinformuje sktadajgcego skarge o swojej
decyzji zaakceptowania pierwotnych ustalen lub o nowych ustaleniach.
Wiceprezes Radca prawny regionu EMEA odpowie na skarge w ciggu szesciu
miesiecy od przekazania sprawy. W ramach oceny Wiceprezes Radca Prawny
regionu EMEA moze zorganizowa¢ spotkanie stron, aby sprobowaé
rozstrzygng¢ spor.

Jesli skarga jest uznana za zasadng, Wiceprezes BMC Radca Prawny regionu
EMEA zorganizuje ewentualne niezbedne kroki, ktére nalezy podja¢ w jej
konsekwenciji.

Osoby, ktorych dane osobowe s3g zbierane i/lub wykorzystywane, zgodnie z
europejskimi przepisami o ochronie danych majg réwniez prawo ztozenia
skargi do europejskiego urzedu ochrony danych i/lub wniesienia sprawy do
sadu odpowiedniej jurysdykcji, niezaleznie od tego, czy najpierw skarga
zostata ztozona do BMC.

Jurysdykcja, z ktérej dane osobowe zostaly przekazane okresla, do ktérego
urzedu ochrony danych mozna ztozy¢ skarge.

Jesli sprawa dotyczy danych osobowych, ktére zostaty wyeksportowane do
Czionka Grupy spoza Europy, a dana osoba fizyczna chce wystgpi¢ z
roszczeniem przeciwko BMC, roszczenie moze byé zlozone przeciw
Czionkowi Grupy w Europie odpowiedzialnemu za wyeksportowanie danych
osobowych.

Skargi, kiedy BMC jest podmiotem przetwarzajgcym

Kiedy skarga wnoszona jest w odniesieniu do zbierania i wykorzystywania
danych osobowych, kiedy BMC jest administratorem tych informacji, BMC
niezwtocznie przekaze dane sktadajgcego skarge klientowi i bedzie dziataé
Scisle wedlug warunkéw umowy zawartej miedzy klientem a BMC, jesli klient
wymaga, aby BMC rozpatrzyta skarge.

Kiedy klient przestanie istnie¢

W sytuacji, kiedy klient zniknie, przestanie istnie¢ lub stanie sie niewyptacalny,
osoby fizyczne, ktérych dane osobowe sg zbierane i/lub wykorzystywane
zgodnie z europejskimi przepisami o ochronie danych i przekazywane
pomiedzy Cztonkami Grupy w imieniu tego klienta, majg prawo wniesienia
skargi do BMC, a BMC rozpatrzy takie skargi zgodnie z ustepem 3.1
Procedury rozpatrywania skarg. W takich przypadkach, osoby fizyczne majg
réwniez prawo ztozenia skargi do europejskiego organu ochrony danych i/lub
do sadu odpowiedniej jurysdykcji i obejmuje to sytuacje, kiedy nie sg
usatysfakcjonowane sposobem rozwigzania sprawy przez BMC. Osoby
fizyczne majgce takie prawa beda odpowiednio informowane w ramach
procedury rozpatrywania skarg.
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ZALACZNIK 6

WIAZACE REGULY KORPORACYJNE W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH - PROCEDURA WSPOLPRACY

11

2.1

2.2

221

2.2.2

2.3

2.4

241

24.2

Wstep

Ta Procedura wspotpracy okresla sposob, w jaki BMC bedzie wspotpracowac
z europejskimi® urzedami ochrony danych w odniesieniu do Wigzacych regut
korporacyjnych w zakresie ochrony danych osobowych przez administratora i
podmiot przetwarzajgcy BMC Software (,Zasady”).

Procedura wspoétpracy

W razie takiej koniecznosci, BMC udostepni personel niezbedny do
prowadzenia dialogu z europejskim urzedem ochrony danych w zakresie
Zasad.

BMC bedzie aktywnie przegladac i bra¢ pod uwage:

ewentualne decyzje odpowiednich europejskich organéw ochrony danych na
temat ewentualnych probleméw zwigzanych z przepisami ochrony danych,
ktére moga mie¢ wptyw na Zasady; oraz

poglady Artykutu 29 raportu grupy roboczej, zgodnie z trescig opublikowanych
wytycznych na temat Wigzgcych regut korporacyjnych dla administratorow
danych i Wigzacych regut korporacyjnych dla podmiotéw przetwarzajgcych.

Zgodnie z odpowiednim ustawodawstwem i przy zachowaniu poufnosci i
tajemnic handlowych zapewnionych informacji, BMC dostarczy na Zzgdanie
kopie wynikow wszelkich audytéw Zasad odpowiedniemu europejskiemu
organowi ochrony danych.

BMC zgadza sie na nastepujgce:

kiedy dowolny czionek grupy BMC (,Cztonek Grupy”) znajduje sie¢ w
jurysdykcji organu ochrony danych z Europy, BMC zgadza sie, ze ten organ
ochrony danych moze dokonywa¢ audytu danego Cztonka Grupy w celu
sprawdzenia zgodnosci z Zasadami, zgodnie z odpowiednim prawem kraju, w
ktorym Cztonek Grupy ma siedzibe; oraz

w przypadku Czionka Grupy znajdujgcego sie poza Europg, BMC zgadza sie,
aby organ ochrony danych z siedzibg w Europie mogt dokonacC audytu
Czionka Grupy w celu sprawdzenia zgodnosci z Zasadami, zgodnie z

5 Dla celéw tych Zasad, odniesienia do Europy oznaczajg EWG (to znaczy kraje cztonkowskie Unii
Europejskiej plus Norwegia, Islandia i Liechtenstein) i Szwajcarie.
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odpowiednim ustawodawstwem europejskiego kraju, z ktérego dane osobowe
sg przekazywane na podstawie Zasad (co, w przypadku kiedy BMC wystepuje
jako podmiot przetwarzajgcy w imieniu administratora bedgcego strong
trzecig, bedzie okreslane przez miejsce siedziby administratora), dotyczacym
zapewnienia uzasadnionego uprzedniego powiadomienia, w godzinach pracy,
z pelnym uszanowaniem poufnosci uzyskiwanych informacji i tajemnic
handlowych BMC (o ile wymaganie to nie jest w sprzecznosci z odpowiednim
prawem lokalnym).

BMC zgadza sie stosowac sie do oficjalnych decyzji odpowiedniego organu

ochrony danych, kiedy prawo do odwotania nie jest wykonywane w
jakichkolwiek sprawach zwigzanych z interpretacjg i stosowaniem Zasad.
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ZALACZNIK 7

WIAZACE REGULY KORPORACYJNE W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH - PROCEDURA AKTUALIZACJI

11

2.1

2.2

3.1

Wstep

Niniejsza Procedura aktualizacji okreSla sposob, w jaki BMC bedzie
informowaé¢ o zmianach w Wigzgcych regutach korporacyjnych w zakresie
ochrony danych osobowych przez administratora i podmiot przetwarzajgcy
BMC Software (,Zasady”) europejskie® organy ochrony danych, podmioty
danych, swoich klientéw i czionkéw grupy BMC (,Cztonkowie Grupy”),
ktérych te zasady dotycza.

Istotne zmiany w Zasadach

BMC poinformuje o wszelkich istotnych zmianach w Zasadach tak szybo jak
to mozliwe Commission nationale de I'informatique et des libertés (,CNIL”) i
ewentualne inne odpowiednie europejskie organy ochrony danych.

Jesli zmiana Czesci Il Zasad istotnie wplywa na warunki, na podstawie
ktorych BMC przetwarza dane osobowe w imieniu dowolnego klienta, na
warunkach jego umowy z BMC, BMC powiadomi o tym ewentualnego klienta,
na ktorego bedzie to miato wptyw. JeSli zmiana taka jest sprzeczna z
jakimkolwiek warunkiem umowy miedzy BMC a tym klientem, BMC
poinformuje o0 proponowanej zmianie przed jej wprowadzeniem, i z
odpowiednim wyprzedzeniem, aby umozliwi¢ danemu klientowi sprzeciwienie
sie. Klient BMC moze nastepnie zawiesi¢ przekazywanie danych osobowych
BMC i/lub wypowiedzie¢ umowe, zgodnie z warunkami umowy zawartej przez
niego z BMC.

Administracyjne zmiany w Zasadach

BMC bedzie informowa¢ o zmianach w Zasadach, ktére majg charakter
administracyjny (co obejmuje zmiany w liscie Cztonkow Grupy), lub ktére
nastgpity w wyniku zmiany w odpowiedniej ustawie dotyczacej ochrony
danych osobowych w dowolnym kraju europejskim, za pomocg srodkéw
prawnych, sgadowych Ilub organéw nadzoru do CNIL, oraz innych
ewentualnych europejskich organéw ochrony danych co najmniej raz w roku.
BMC zapewni rowniez krotkie wyttumaczenie dla CNIL i ewentualnych innych

5 Odniesienia do Europy na potrzeby niniejszego dokumentu oznaczajg EWG i Szwaijcarie
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3.2

4.1

4.2

42.1

4.2.2

4.3

5.1

urzedow ochrony danych na temat powoddéw ewentualnych planowanych
zmian w Zasadach.

BMC bedzie udostepniaé zmiany w Czesci Ill Zasad, ktére majg charakter
administracyjny (co obejmuje zmiany w liscie Czionkéw Grupy), lub ktére
nastgpity w wyniku zmiany w odpowiedniej ustawie dotyczgcej ochrony
danych osobowych w dowolnym kraju europejskim, za pomocg Srodkéw
prawnych, sadowych lub organéw nadzoru dowolnym klientow, w ktérych
imieniu BMC przetwarza dane osobowe.

Komunikowanie i rejestrowanie zmian w Zasadach

Zasady zawierajg dziennik zmian, ktéry zawiera date aktualizacji Zasad i
szczegoty ewentualnych dokonanych zmian. Globalny dyrektor ds.
prywatnosci BMC prowadzi¢ bedzie aktualng liste zmian dokonywanych w
Zasadach.

BMC bedzie informowac¢ o wszelkich ewentualnych zmianach w Zasadach,
administracyjnego lub istotnego charakteru:

Czionkéw Grupy zwigzanych Zasadami poprzez Intranet BMC; oraz

regularnie klientéw, w imieniu ktérych BMC przetwarza dane osobowe i
podmioty danych, korzystajgcych z Zasad za posrednictwem strony bmc.com.

Globalny dyrektor ds. prywatnosci BMC bedzie utrzymywac aktualng liste
zmian wprowadzonych w liscie Cztonkéw Grupy zwigzanych Zasadami, oraz
liste podwykonawcow przetwarzania wyznaczonych przez BMC do
przetwarzania danych osobowych w imieniu klientow. Informacje te dostepne
beda na zgdanie BMC.

Nowi cztonkowie grupy
Globalny dyrektor ds. prywatnosci BMC zapewni, aby wszyscy nowi

Czionkowie Grupy byli zwigzani Zasadami zanim nastgpi przekazywanie im
danych osobowych.
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BMC delivers software solutions that help IT transform digital enterprises for the ultimate competitive business advantage.
From mainframe to cloud to mobile, we pair high-speed digital innovation with robust IT industrialization—allowing our customers to
provide amazing user experiences with optimized IT performance, cost, compliance, and productivity. We believe:

* Technology is the heart of every business *IT drives business to the digital age

BMC - Bring IT to Life.
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